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Coordinacion de Seguridad de la

Informacion/UNAM-CERT

Contribuir al desarrollo de la UNAM, a traveés
de la prestacion de servicios especializados,
la formacioén de capital humano y el fomento
de la cultura de seguridad de |la informacion.
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Redes sociales

Meéxico, cuarto lugar a nivel
mundial en uso de redes sociales

Alrededor de 63 de los 120 millones de habitantes estdn
conecrados a internet y tienen perfiles en alguna red social

* Después de: Filipinas, Brasil y Argentina.

e Promedio: 8 horas de uso.

* ¢Cuantainformacion se proporciona?




Las mas usadas

g:'ﬂ‘ MOST ACTIVE SOCIAL MEDIA PLATFORMS

FACEBOOK
YOUTUBE
WHATSAPP
FB MESSENGER
INSTAGRAM
TWITTER
GOOGLE+
SKYPE
PINTEREST
SNAPCHAT
LINKEDIN

TARINGA

] e i - e . DGTIC



Amenazas en redes sociales

* Perfiles falsos que distribuyen malware
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Amenazas en redes sociales

 Robo de identidad
(IrAm

UNAM @

@UNAM_MX

La Universidad Nacional Auténoma de
México tiene como propésito estar al

servicio del pais y la humanidad mediante

Facebook @ Twitter @ educacién, investigacion y difusién
@FacebookEspana @Twitter Instagram o cultural.

© Mexico

& unam.mx

Se unié en junio de 2009

Twittear a Mensaje :
. .




Amenazas en redes sociales

» Robo/filtracion de datos BELARGIEIGLL
HACKED
e Estafa

iPhone Argentina

100% FRAUDE
Hola chicos, estamos muy felices por la buena
ac EpIJClCﬁ Qque han tenido nuestros sorteos anteriores
por eso queremos celebrarlo con todos ustedes
sorteando 100 nuevos IPHONE 6 PLUS SOLO para
ARGENTINA!
El dia 06 de Julio de 2015 a las 12:00 del mediodia
sortearemos 30 negros, 30 Plateados y 40 Dorados
Los ganadores los llamaremos el mismo dia del sorteo

(<9} <0 <) a su numero de movil, y les enviaremos el iPhone a la
= = o

5 O @) direccion que deseen

= (=3 (= ¢Querés uno? Solo tenes que seguir estos 5 sencillos
oW At =N pasos

N ] 9 ‘. 1) "COMPARTIR" esta publicacion

2) Hacer clic en "ME
b = -

3) COMENTAR EL COLOR que te guste solo una vez

negro, plateado o dorado

Ojo: esta parte es MUY IMPORTANTE, ya que solo

los nimeros registrados en nuestra web estaran

participando, de esa forma llamaremos a los

A" en esta publicacién

( dores

4) ENVIARJtu nimero de mévil aqu




Algunos consejos

No recicles ni relises
tus contraseiias

; - . : usar una
misma contrasena DA

reciclar los elementos de una

debilitan la seguridad de tus

www.seguridad.unam.mx E’i ACONSEJA




». Crea
grupos en tus redes sociales
para que controles quien
puede ver tu informacion




on. Verifica que la
nota sea real y que no sea
parte de una campana
maliciosa.

www.seguridad.unam.mx %€ ACONSEJA




Navegacion por internet

USUARIOS DE INTERNET EN MéXlC0| 2006 - 2017
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Navegacion por internet

* Conexion desde:
— Casa
— Trabajo
— Redes publicas

* Miles de sitios web con distintos tipos de
contenido:

— ¢Queé tan peligroso puede ser?
— ¢Queé tanto se puede perder?
— Un solo sitio visitado...




Consejos

I3l ACONSEJA

Guarda copias de
tus transacciones

Cuando realices
alguna

, haz una
copia o
. Te podria
servir para una
aclaracion posterior.

Mayor Informacion http://www.seguridad.unam.mx




Mas recomendaciones

Navega siempre sitios web verificados: evita
aguellos que se vean sospechosos.

Activa el bloqueo de ventanas emergentes
del navegador.

No sigas la publicidad enganosa que abunda
en las paginas web.

Emplea contrasenas dificiles de adivinar.




¢Como crear una contrasena?

Nocompartas
tus contrasenas
con nadie

No puedes estar completamente
seguro de la privacidad de tus
cuentas si compartes tus
contrasenas con alguien mas,
mucho menos si las anotas
donde alguien podria verlas.

No utilices :
datos personales

Los datos personales, como fecha
de nacimiento o nimero telefénico,
son faciles de obtener. Si utilizas
esta informacion estas aumentado

la posibilidad de que alguien
la adivine.

Cambia tus
contrasefias
periodicamente

Para un atacante es mas facil
encontrar una contrasena que
siempre es igual a una que
cambia con el tiempo.
Recomendamos cambiarla cada
seis meses.

Una frase es mu-
cho mas segura

Pensar en una frase personal, que
sea facil de recordar pero dificil de
adivinar, puede aumentar la
sequridad de tus cuentas.




Dispositivos de conexion

9 DE CADA 10 PREFIEREN TELEFONOS
MOVILES PARA CONECTARSE

DISPOSITIVOS DE CONEXION | CIFRAS EN PORCENTAJE

COMPUTADORA

APARATOS
ELECTRONICOS . 6%

CONSOLAS I 40
VIDEOJUEGOS I 2%

OTROS
DISPOSITVOS I 3%

TABLET

FUENTE: CIFRAS EN MILLONES CALCULADAS POR ESTADISTICA DIGITAL INFOTEC Y ASOCIACION DE {
INTERNET.MX. CON BASE EN INFORMACION DE CONAPO E INECI SIS




Problemas con los dispositivos

* Apps maliciosas.
 Falta de actualizaciones.

 Falta de antivirus.

e Configuraciones por defecto.




Algunos consejos

Bloquea tus dispositivos
cuando no los uses

Valora tu informacion para

: ™ |
www.seguridad.unam.mx %

\M
CERT

ACONSEJA




Lee que permisos otorgas a
una aplicacion antes de
instalarla. ¢ rmi

www.seguridad.unam.mx %fi, ACONSEJA




CUIDADO CON LAS MODIFICA-
CIONES A TU SMARTPHONE

el
sistema operativo de
tu dispositivo para
personalizario puede
un

Miguel Angel Mendoza

http://revista.seguridad.unam.mx i;‘j

ACONSEJA




Consejos finales

* No confiar ciegamente en todo lo que hay en
internet: redes sociales, sitios, etc.

 Mantener actualizados dispositivos y
versiones de aplicaciones.

* Evitar software y descargas ilegales.

 Mantenerse informado sobre los problemas
de seguridad existentes: permite tomar la
delantera.

* Tener siempre presente: el mal no descansa.




Difusion

* Sitio de UNAM-CERT:

— www.seguridad.unam.mx
— www.cert.org.mx

e Revista .Seguridad Cultura de prevencion
para Tl:

— revista.seguridad.unam.mx

e Boletin Ouch! (colaboracion con SANS
Institute):

— www.seguridad.unam.mx/ouch




Redes sociales

e Twitter:

— @unamcert

e Facebook:

— /unamcert

* YouTube:
— Juser/SeguridadTV




GRACIAS POR SU ATENCION

Ing. Angie Aguilar Dominguez

angie.aguilar@cert.unam.mx




