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Objetivo

El presente documento tiene como propdsito establecer una guia en seguridad de la informacion
aplicables a la instalacion, administracidn y/o actualizacidn de la seguridad perimetral dentro de la
infraestructura en Tecnologias de la Informacién y Comunicacién que estan a cargo de las entidades
y dependencias universitarias de la Universidad Nacional Auténoma de México (UNAM) a fin de
robustecer la seguridad de los activos universitarios.

Alcance

El alcance de la guia es aplicable a los activos institucionales de la UNAM y Unicamente vislumbra el
protocolo IPv4. Estan dirigidos al personal universitario que interviene en el proceso de instalacién,
administracion y/o actualizacién de la seguridad perimetral dentro de la infraestructura en
Tecnologias de la Informacién y Comunicacion.

Usuarios (publico objetivo)

La presente guia es aplicable por los responsables de los activos institucionales de la UNAM vy las
areas vinculadas de manera directa o indirecta con los servicios, activos de informacion, aplicaciones
e infraestructura que los soportan.

Consideraciones generales

Se recomienda al menos una revision anual de la implementacion de los presentes lineamientos
cada vez que haya cambios significativos en la infraestructura de red y/o aplicativos en los activos
de las entidades y dependencias universitarias.
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1. Implementacion

1.1. Requerimientos minimos

CPU de 64 bits compatible con
amd64

2 GB de Memoria RAM

8 GB de Almacenamiento

2 tarjetas de red

1.2. Descarga

Ingrese a
https://www.pfsense.org/download/

y seleccione la opcidn adecuada a su
infraestructura.

Nota: se recomienda establecer las
opciones de manera predefinida
como se muestra en la siguiente
imagen:

Download

Latest Stable Version (Community Edition)

nisis the most recent stable release. and the recommended version for all installations. Refer to the do

nstallation Guides. For pre-confi stems, see the pféense firewall appliance Netgate,

B ReLEASENOTES m

Select Image To Download Subscribe To The

Praduct information, pfSe

predefinidas

Una vez que de clic en “Download”,
obtendra un archivo comprimido. El
contenido es el archivo imagen del
sistema para su instalacion.

pfsense-CE-2.6....I1s0.02

llustracion 3. Archivo comprimido
D pfSense-CE-2.6.0-RELEASE-amdéd.iso

llustracion 2. Archivo imagen

e Acorde al activo que utilizara como
firewall, debera seleccionar el archivo
ISO como método de arranque,
guemar un CD/DVD o en su defecto
montarlo en una memoria USB e
inicializar el sistema usando laimagen
descargada.

1.3. Instalacion

e Iniciado el sistema con la imagen de
pfSense, debera leer y aceptar los
términos y condiciones de
distribucién del software.

Copyright and distribution motice
Copyright and Trademark Notices.

Copyright (c) 2884-2816. Electric Sheep Fencing, LLC (ESF").
ALl Rights Reserved.

Copyright (c) 2814-2822. Rubicon Communications, LLC dsbsa Netgate
("Netgate™).
All Rights Reserved.

All logos, text, and content of ESF andsor Netgate, imcluding underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and/or Netgate.

“pfSense” is a registered traderark of ESF, exclusively licensed to
Netgate, and may mot be used without the prior express written
pernission of ESF and/or Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

28%

[ecopt)

llustracion 4. Términos y condiciones pfSense

e Elija la opcion “Install”.

He lcome
Helcome to pfSemse!

Install pfSensel
Rescue Shell Launch a shell for rescue operations
Recover config.=nl  Recower config.xml from a previous install

< ] <Cancel>

llustracion 5. Pantalla de bienvenida
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e Seleccione la asignacién de teclado
correspondiente. El ejemplo ilustra la
eleccién “Latin American”.

piSense Installer

Reymap Selection
The system console driver for pfSemse defaults to standard "US"
keyboard map. Other keymaps can be chosen below

€ ) Japanese 186x
€ ) Hazakh

€ ) Razakh (uith 10)

() Latin fArerican|

C ) Latin American (accent keys)
€ ) Lithuanian

¢ ) Nordic layout o Asus eeePC
€ ) Norwegian

€ ) Norwegian dvorak

¢ ) Polish (prograrmer’s)

¢ ) Polish Dvorak

€ ) Portuguese

(S lect>] cCancel>

[Press arrous, TAB or ENTER]

llustracion 8. Eleccion de teclado

Reymap Selection
The system console driver for pfSemse defaults to standard "US"
keyboard map. Other keymaps can be chosen below

b>> Continue With latinamerican.kbd keyriap|
~>- Test latinamerican.kbd keymap
() Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (mithout accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

Kgelect>f <Cancel>

[Press arrous, TAB or ENTER]

llustracion 7. Pantalla de eleccion de
teclado

e Parael tipo de particidn, seleccione la
opcidn predefinida “Auto (ZFS)”.

pfSense Installer

Partitioning
Hou would pou like to partitionm pour disk?

fluto (ZFS)| Cuided Root_on_ZFS|

RAuto (UF5) BI0S Guided Disk Setup using BIOS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

(Cancel>

llustracion 9. Particion

e En la configuracién de ZFS, mantenga
los parametros preestablecidos.

pfSanse Installer

ZFS Gonf iguration
Configure Options:

EmmTn Frocead With Installation
Fool TypesDisks:  stripe: @ disks

= Rescan Devices

- Disk Info -

 Pool Nare piSense

4 Force 4K Sectors? YES

E Encrypt Disks? O

P Partition Scheme GPT (BIOS)
S Swap Size 1g

H Mirror Suap? HO

M Encrypt Swap? HO

<Ze 1ect > <Canceld>

llustracion 11. Configuracion ZFS

ZF5 Conf iguration
Select Uirtual Device ty

3

Stripe — No ncy}
micror  Mirror - n-Hay Hirroring

raidlB RAID 1+ - n x Z-Hay Mirrors

raidzl RAID-Z1 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RATD
raidz3 RAID-Z3 - Triple Redundant RAID

o <Cancel>
[Pross arrous, TAE or ENTERI

llustracion 6. Configuracion ZFS 2

Con la barra espaciadora, elija el disco
que alojara el sistema pfSense.

ZF5 Configuration

[

< Back »

llustracion 12. Eleccion de Disco

Confirme la escritura en el disco
seleccionado y espere a que termine
su instalacién.

ZF5 CORTIJUrat10m
ZENEIIEY] Are you sure you want o TEIE
the current contents of the following disks:

< WD >
[Pross arrows, TAB or ENTER]

llustracion 12. Escritura en disco

Fetching Biztribution

MANIFEST I Bone 1
base, txz (3

Fetching distribution files...

STy e
— 23

llustracion 10. Instalacion

Finalizada la instalacién, seleccione la
no configuracion manual adicional, y
reinicie el equipo.

Manual Configuration
The installation is now finished.

Before exiting the installer, would
you like to open a shell in the nem

system to make any final manual
modifications?

<ves> NI

llustracion 14. Configuracion manual
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1.4. Configuracion Inicial
Para configurar correctamente pfSense,
necesita dos interfaces de red, la red WAN Ia
cual serd la conexidn directa a internet, y la
red LAN la cual serd la conexién con la red
local.

Internet msense Red Local

llustracion 14. Diagrama de conexion

1.4.1.Red WAN

e Una vez finalizada la instalacidon de
pfSense, se mostrard un menu de
configuracion del firewall pfSense,
ingrese a la opcion 2, que
corresponde a la asignacién de
direcciones IP para las interfaces de
red.

pfSense 2.6.8-RELEASE amd64 Mon Jan 31 19:57:53 UTC 2022
Boatup coMplete

FreeBSD/amd64 (pfSense.home.arpa) (ttyuvB)
UMuare Uirtual Machine - Netgate Device ID: a7323ad33aldaeZe3ad9
»xx WelcoMe to pfSense 2.6.8-RELEASE (amdB4) on pfSemse =xx

WAN (wan) -> emB -» v4/DHCP4: 192.168.5.168-24
LAN (lan) -y emnl -» vd: 192.168.1.1-24

8) Logout (SSH only) 9) piTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password  12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt spstem 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [

llustracion 15. Configuracion Firewall pfSense

e Seleccione la interfaz  WAN,
deshabilite la opcidn de asignacién
mediante DHCP y asigne la direccion
IP  publica/homologada de su
dependencia con su respectiva
mascara de red.

Enter an option: 2
Available interfaces:

1 - UAN (emB - dhcp, dhcpB)
2 - LAN (enl - static)

Enter the number of the interface you wish to configure: 1
Configure IPuv4 address WAN interface wia DHCP? (p/n) n

Enter the nmew HAN IPv4 address. Press <ENTER> for mone:
> 18.8.1.115

Subnet masks are entered as bit counts (as in CIDR motation) in pfSensa.
e.g. 255.255.255.8 =

255.255.8.8 =

255.8.8.8 =

Enter the mew WAN 1Pv4 submet bit count (1 to 32):
> 2af]

llustracion 13. Configuracion WAN

Ingrese la direccion gateway que
corresponda a su infraestructura de
red.

For a WAN, enter the new WAN IPv4 upstream gateway address.
For a LAN, press <ENTER> for nome:
> 18.8.1.112

llustracion 16. Direccion Gateway

Se le preguntard si requiere

configurar una direccién IPv6, si es el

caso ingrese los datos solicitados, en
“w_ . n

caso contrario ingrese la opcién “n” y
presione la tecla “Enter”.

Configure IPv6 address WAN interface via DHCP6? (y/m) n

Enter the new WAN IPv6 address. Press <ENTER> for mone:
>

Disabling IPud DHCPD...
Disabling IPvE DHCPD...

llustracion 17. Configuracion IPV6.

Por ultimo, se le preguntard si se
desea revertir el acceso mediante el
protocolo http, por seguridad indique
no.

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to WAN...
Reloading filter...

Reloading routing configuration...

DHCPD. . .

The 1Pv4 WAN address has been set to 18.8.1.115/24

Press <ENTER> to continue.[]

llustracion 20. Uso de protocolo HTTP
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1.4.2.Red LAN

En el mend de configuracion
seleccione la opcidn “Set interface(s)
IP address”.

The IPv4 WAN address has been set to 18.8.1.115/24

Press <ENTER> to continue.
UMuare Uirtual Machine - Netgate Device ID: a7323a433aldaeZe3adg

xxx Llelcome to pfSense 2.6.8-RELEASE (amdB4) on pfSense =xx

WAN (wan) -> em@ -> vd: 18.0.1.115/24

LAN (lan) -> enl -> vd: 192.168.1.1-24

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator
3) Reset webConfigurator passuword 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7)Y Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: [

llustracion 181. Menu de Configuracion

Seleccione la red LAN y asigne la
direccion IP correspondiente a su
segmento de red interno, asi como la
mascara de subred. En la direccidn
gateway, el campo quedard vacio y
debera presionar “Enter”.

Auailable interfaces:

1 - WAN (emB - static)
2 - LAN Ceml - static)

Enter the mumber of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for mome:
> 192.168.137.138

Submet masks are entered as bit counts (as in CIDR notation) in pfSense
e.g. 255.255.255.8 = 24

255.255.8.8 = 16

255.0.8.8 =8

Enter the new LAN IPv4 subnet bit count (1 to 32):
> 24

For a WAN, enter the new LAN IPud upstream gatemay address
For a LAN, press <ENTER> for mome:
>

llustracion 22. Configuracion LAN

Se le preguntara si requiere
configurar una direccién IPv6, si es el
caso ingrese los datos solicitados, en
caso contrario presione la tecla
“Enter”

Enter the new LAN TPu6G address. Press <ENTER> for none:
>

llustracion 203. IPV6

Active el servicio de DHCP
seleccionando la opcién “y” (si no
desea implementar el servidor como
DHCP omitir este paso) e ingrese la
primera direccion IP del rango de

direcciones que se desea asignar a los

activos, seguido de la ultima direccién
IP del mismo rango.

Do you want to enable the DHCP server on LAN? (y/n) y
Enter the start address of the IPwd client address range: 192.168.137.131

Enter the end address of the IPwv4 client address range: 192.168.137.2808
Disabling [Pub DHCPD...

llustracion 24. DHCP

Por dltimo, se le preguntara si se
desea revertir la configuracién web
mediante el protocolo http, por
seguridad se indica que no.

Do you want to revert to HTTP as the webGonfigurator protocol? (y/n) n

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCED. . .

The IPvd LAN address has been set to 192.168.137.138/24
You can now access the webConfigurator by opening the following URL in pour web
brouser:

https://192.168.137. 130/

Press <ENTER> to continue. ]

llustracion 195. Protocolo

2. Acceso Web

Una vez finalizada la configuracion
inicial, dentro de la red local, se
puede acceder de manera grafica al
Firewall pfSense, a través de la
direccion IP que indicoé en la
configuracion para la red LAN en un
navegador web.

Nota: En caso de que le aparezca un
error de privacidad, deberd aceptar
los riesgos de la conexion.

Volver para estar a salvo

llustracion 216. Pantalla muestra
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Las credenciales de acceso como
primer ingreso son las siguientes:

Username: admin

Password: pfsense

Nota: Mismas que deberd cambiar de
manera inmediata

[Zisense

SIGN IN

llustracion 237. Pantalla inicial del Web pfSense

Elisense <.

Al ingresar a la interfaz web, se dard
la bienvenida junto con los ultimos
pasos de verificacidn y configuracion
del Firewall.

WARNINO: The i accos

e e e e e T e

Wizard / pfSense Setup / ]

pisense Setup

Welcome to piSenses

llustracion 28. Bienvenida pfSense

Dé clic en “siguiente”, le solicitara
asignarle un nombre de host vy
dominio al Firewall, asigne el que mas
convenga; adicionalmente, le pedira
la direccion IP del servidor DNS
primario y secundario, una vez
ingresados, dé clic en siguiente.
Nota: Se recomienda ingresar los DNS
de la UNAM como se muestra en la
imagen.

Wizard / pfSense Setup/ General Information e

Genaral Information

Hostaam

Domain

Primany ONS Server 137 240

Secondary DNS Server 1522482041

Ouerride DHS

llustracion 229. Configuracion DNS

e Ingrese el host con el que se desea
sincronizar la zona horaria, puede
dejar el valor preestablecido.

Wizard / pfSense Setup/ Time Server Information e

Time Sarver Informatian

Plese

Tima sarver hastnamo

Timezone | FroTe

Ilustracion 30. Sincronizacion de reloj

e Verifique que las direcciones IP de la
red WAN estén correctamente
configuradas.

Wizard / pfSense Setup / Configure WAN Interface ®

Configurs WAN Interface

WA 1001115

Sunet Mask

ipatream Gsteway  10.0.1.112

llustracion 31. Verificacion de Configuracion

e Las configuraciones que se visualizan
pueden dejarse con los valores
preestablecidos
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llustracion 32. Configuraciones adicionales

e Verifique la direccién IP de la red
LAN

Wizard / pfSense Setup / Configure LAN Interface @

LN B ckdrmes

P—.

llustracion 33. Direccion IP red LAN

e Cambie la contrasefia de
administrador para ingresar a la
interfaz  web, se recomienda
establecer  contrasefias  fuertes
utilizando caracteres alfanuméricos
en minusculas y mayusculas asi como
caracteres especiales ($,%,&, etc).

Wizard / pfSense Setup ¢ Set Admin WebGUI Passward -]

Adri Parsmord 40N e

llustracion 34. Cambio de contrasefia

e Una vez establecida la contrasefia, se
reiniciara el servicio.

llustracion 35. Reinicio del servicio

e Finalmente se muestra que se ha
configurado de manera exitosa

pfSense. Dé clic en “Check for
Updates” para descargar las ultimas
actualizaciones.

Wizard/ pfSense Setup / Wizard completed ©

Wizard completed.

llustracion 246. Actualizaciones

3. Conexion del cliente

Una vez configurado correctamente pfSense,
se pueden conectar los equipos de la red local
a través del firewall mediante DHCP. Como se
puede observar en la imagen, se le asigna una
direccion IP dentro del rango que se
establecid, asi como el DNS que sera el propio
pfSense.

Network Connection Details:

Property Value

Connection-specific DN...  intranet red unam

Description Intel(R) PRO/1000 MT Network Connecti
Physical Address 00-0C-25-71-34-F6

DHCP Enabled Yes

IPv4 Address 152.168.137.131

IPv4 Subnet Mask 255.255.255.0

Lease Obtained Wednesday, June 28, 2023 £:40:51 PM
Lease Expires Wednesday, June 28, 2023 8:40:50 PM
IPv4 Default Gateway 192.168.137.130

IPv4 DHCP Server 192.168.137.130

IPv4 DNS Server 192.168.137.130

IPv4 WINS Server

MetBIOS over Tepip En...  Yes

Linkdocal IPvE Address fe80::55F:822b:5783:c6af %11
IPv6 Default Gateway

IPvE DMS Server

4| i 3

llustracion 37. Conexion red pfSense

En caso de no haber habilitado el servicio
DHCP, se debera ingresar de manera manual
una direccién IP dentro del rango de la red
local, y poner como direccion Gateway la
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direccion IP de pfSense establecida paralared
LAN. Con esto el equipo se puede conectar a
internet usando una direccién IP privada y
estar protegido por el Firewall.

4. Interfaz

Dirigiéndose a la pagina principal, se mostrara
el dashboard que muestra informacién y
estadisticas que ha recolectado el firewall.

Fisense

Status / Dashboard

llustracion 258. Dashboard principal

En esta seccion se pueden agregar mas
widgets de monitoreo de la red, se
recomienda agregar Graficas de Trafico, Logs
de Firewall y Estadisticas de Interfaces.

Status / Dashboard +0

Available Widgets )

+
+ 6arm
it
+r
+

44+
+H+++

Erttrt

Other cashbasrd settings sce avai

from the Genersl Satup page.

llustracion 269. Widgets disponibles

De esta manera, se puede visualizar de

manera rapida si existe algun error, anomalia
o defecto en la red de su dependencia.

Firewall Logs

00

Act  Time F Source Destination

X X X X X

llustracion 40. Widget de logs de firewall

Traffic Guphl f 00

5.0k

30»

L

DO

- i
LAN

VW\AWWWVWMWWWVWWMW~ o

llustracion 41. Widget de graficas del
trdfico de red

Interface Statistics

+00

Packets In 40839 2596
Packets Out

Bytes In 10 MiB
Bytes Out 431 MiB

Errorsin 0

llustracion 42. Estadisticas de las interfaces
de red

Documentos de referencia
Aggarwal, M. (2018, Julio 30) Network
Security with pfSense: Architect, deploy, and
operate enterprise-grade firewalls.

Netgate. pfSense Documentation, consultado
en:

https://docs.netgate.com/pfsense/en/latest/

Orphanides, K. (2020, Octubre 2020) How to
build your own firewall with pfSense,
consultado en:
https://www.itpro.com/security/firewalls/35
5328/how-to-build-your-own-firewall-with-
pfsense

10



