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Cyberseguridad

* ¢En que pensamos al hablar de cyberseguridad?
— IDS

— IPS

— Antivirus

— WIPS

— |PSec

— SSL

— TLS

— Estandares

— Etc.




Ciberseguridad

If you think technology can solve your security
problems, then you don't understand the problems

and you don't understand the technology.

Bruce Schneier




Frases comunes al pensar en seguridad

e “Este appliance resolvera todos sus problemas de

seguridad”.
* “Esta es la mejor solucion en el mercado”.
* “Mi politica de contrasenas es muy buena”.

* “No he tenido problemas de seguridad en los ultimos n

meses”
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Como asumir la seguridad

La seguridad es un proceso, no un resultado ni un producto.

— Si alguien les preguntara: ¢ Es segura su red?, ¢ Cual seria su
respuesta?

— No tenemos algo seguro, aseguramos nuestros activos.

No existe ningun hardware/software que pueda prevenir
cualquier tipo de ataque.

— ¢Zero days?

— APT

Muchos desarrolladores de soluciones venden un producto

como la solucion integral. La unica solucion integral es
asumir que nunca se esta lo suficientemente seguros.




Lo verdaderamente seguro...

Cuando hablamos de seguridad, no se trata de si
tendré un incidente o no, se trata sobre cuando
llegara ese incidente...

v si lo detectaré y podré responder a él.




Cyberseguridad

e Esto agrega dos elementos mas a la prevencion
v la seguridad ofensiva.

— Monitoreo

e iSabemos todo lo que pasa en la red/usuarios/sistemas?

— Respuesta

e ¢Cual es el plan cuando se presente un incidente?




Monitoreo

* ¢Essolo el registro de los logs?

e ¢Essolo esperar respuestas de un
IDS/IPS/UTM/etc.?

 ¢Qué nos interesa monitorear?

— ¢Que se esta haciendo con sus logs?
* Correlacion de eventos

— ¢éSe estan monitoreando cambios en los
equipos/servicios/sistemas?
* ¢Alguien verifica estas alertas?

— AUn mas importante




IN THIS CORNER We HAVE
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ANTIVIRUS SOFTWARE , ETC.
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Monitoreo

e Como regularmente
se sabe, la mayor
fuente de problemas
son los usuarios
(22%)*.

— Los usuarios
siempre
encuentran como

sobrepasar los
controles técnicos

e, s Do

The Global State of Information Security Survey 2016
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e iCOmo
prevenimos
qgue los
usuarios sean
una brecha?

— La respuesta
comun sera.
e Capacitacion




Monitoreo

Pero...

éVerificamos como lo
hacen en el dia a
dia?

Es importante hacer
revisiones de lo que
los usuario saben,
pero sobre todo, de
como lo aplican.

oRe HITTING

'SEND,' T WILL I DoN'T Move
T ALWAYS MYSELF INVISIBLE. MY LIPS WHILE
SIGN SOMEONE TYPING,
ELSE'S NAME.

http://www.darkreading.com/application-security/cartoon-e2cSy5tion/d/d-id /1204582




Problemas con la capacitacion

* Security Awareness Report 2016, menciona
que los retos mas comunes son:
— Recursos (19%)
— Adopcion (19%)

— Métricas (0.05%) < Es como asumir que el alumno
aprende, y nunca nos
preocupamos por saber si realmente

lo hace.
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IT'S THEIR
RESPONSIBILITY

Monitoreo

. 22%* de los problemas de seguridad vienen

de los usuarios internos, pero...

. Otro 22%* se atribuyen a partners.

—  ¢{Tienen algun tipo de control o monitoreo

con ellos?

— La tendencia mas comun, es confiar en que

ellos hacen su parte.

—  ¢Cdmo aseguran sus activos en la nube?

The Global State of Information Security Survey 2016

http://www.darkreading.com/cloud/cartoon-cloud-conundrum/d/d-id/1279063



Respuesta a incidentes

* Por ejemplo

— Sabemos que el Ransomware es uno de los mayores
problemas en las organizaciones:

El ransomware Crysis emplea la fuerza bruta para infectar equipos

Detalles
Publicado: 21 Septiembre 2018

Investigadores de seguridad afirman haber descubierto una nueva campafia de distribucién del ransomware Crysis, que lleva a cabo atagues de fuerza bruta a ROP
(Remote Desktop Protocol) para comprometer equipos.

Los ciberdelincuentes estan lanzando ataques de Fuerza bruka en un intento de adivinar la contrasena de administrador del equipo expuesto. Si lo logran, instalan el y
ransomware Crysis en el equipo, ademas de extenderse a otros dispositivos de la misma red, como impresoras o routers, que luego propagan 3 amenaza a otros
Usuarios.

Con anterioridad otros ransomware también hicieron uso de esta técnica, como por ejemplo Apocalypse, Bucbi, DMA Locker o Smrss32, entre okros.

Debido a que Crysis utiliza una fuerkte combinacidn de algoritmos de cifrado AES y R34, no se conaoce adn ninguna manera de desblogquear los archivos cifrados por
éste ransomware (tambien conocido como Virus-Encoder).

usuarios lo es?




Respuesta a incidentes

* “Tengo n meses sin incidentes...”

— En promedio pasan 112 dias antes de que pueda

com pleta rse un proceso.
Incident Response Timeline
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2016 Data Security Incident Response Repor




Respuesta a incidentes

Breach Discove
' i Industries Affected

48% 52%

HOTIFIED BY SELF-DETECTED
THIRD PARTY

2016 Data Security Incident Response Report



Respuesta a incidentes

e ¢Como saber si tenemos elementos para responder?
— Capacidades en seguridad preventiva y de deteccion.
— Generacion de informacién sobre amenazas en el entorno.
— Capacitacion y entrenamiento a usuarios.

— Evaluacion proactiva de seguridad, identificando activos
criticos implementando medidas de deteccion razonables.

— Evaluar y supervisar a otros actores.
— Desarrollar, actualizar y practicar respuesta a incidentes.
— Entender las tendencias.

— Evaluar la adquisicion de un seguro de responsabilidad
cibernética.

2016 Data Security Incident Response Report



Respuesta a incidentes

* No es necesario redescubrir el hilo negro

— ISO/IEC 27035:2011 Information technology

— GESTION DE INCIDENTES DE SEGURIDAD

INFORMATICA (proyecto AMPARO)




Conclusiones

* Laseg
proces
* Sibie
existe
organi

* Y recuerden que hacer seguridad, es no tener
una zona de confort.
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