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Coordinacion de Seguridad de la

Informacion/UNAM-CERT

Contribuir al desarrollo de la UNAM, a través de la
prestacion de servicios especializados, la formacién
de capital humano y el fomento de la cultura de
seguridad de la informacion.
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A
Universidad Nacional Autonoma de México
La UNAM en numeros (2017-2018)

80 mil 777 computadoras propiedad de la UNAM
con conexion a Internet

e 156,701 cuentas activas en la Red Inalambrica
Universitaria

e Capacidad de supercomputo de 232 mil millones
de operaciones aritméticas por segundo

http://www.estadistica.unam.mx/numeralia/ [ "*:




loT

Internet de las cosas (loT por sus siglas en inglés)

* Objetos cotidianos conectados a Internet
— Camaras
— Televisores
— Biométricos
— Automoviles

e Falta de seguridad (escasa)
— Contrasenas (hardcode)
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loT

The Internet of ransomware things... —

The Joy of Tech-. by Nitrozac & Snaggy

30 BUCKS IM
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU

SLEEP.

OM STRIKE

HUNGRY? UNTIL ¥You
PAY UP AND SEND MONEY

20 BUCKS

I'LL UNLOCK TO MY THE NEXT TIME
HACKERS. mng:gmunl:# F YOU LEAVE, IT'LL MY ALARM
] I‘LL BE COST You 100 SYSTEM IS
OR I'LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
' BREW TOAST IF ¥OU BACK INTO THE OFF RANDOMLY
r i DON‘T GET HOUSE, UNLESS THROUGHOUT
/ l ME SOME YOU GIVE ME THE MIGHT,
UNLESS YOU

EXCUSE Us

DISHES CAN

WAIT, I'M pwmﬁg T E I’M TURNING
HACKER #100 BUSY MINING IN A DDOS OFF THE
OR I'LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT!

PLACES

ILL START
YOUR CAR, BUT
ONLY TO TAKE
¥OU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME #25 OR

IF YOU DON'T I‘LL TELL EVERYONE
SEND US CASH, ON YOUR SOCIAL
YOUR REPUTATION NETWORK THAT YOU
WILL BE IN THE WERE STUPID ENOUGH

TRASH. TO BUY AN INTERNET-

CONNECTED BROOM/S

http://www.geekculture.com/joyoftech/joyimages/2340.png




e Malware

— Ataques de diccionario

e Botnet loT

e |Infectd dispositivos de loT

— Camaras

— Routers
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A
Mirai

DDOS attacks against Krebs on Security timeline
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https://blog.cloudflare.com/inside-mirai-the-infamous-iot-botnet-a-retrospective-analysis/




SMB (MS17-010)

[ VUSSR

1]

Se descubre una .
vulnerabilidad critica en el
servicio SMB (usado para
compartir archivos en red).

Los ciberdelincuentes crearon
una mezcla de ransomware y
gusano que explota la
vulnerabilidad.

Ransomware
El ransomware cifra la

informacién del usuario y
exige un rescate para
descifrarla.

La vulnerabilidad puede ser
explotada por la herramienta
#EternalBlue. En marzo de
2017 fue parchada por
Microsoft.

El gusano se propaga
por la red.




| - I 12/05/17

El #ransomworm se
dispersoé rapidamente en
cientos de miles de
equipos en mas de 150
paises,

Se liberaron diferentes
versiones de WannaCry,
algunas sin un interruptor
de emergencia y no se sabe
si habra otras variantes.

o
L
-

Exige como rescate
el equivalente a
$300 USD en
Bitcoins (moneda
virtual).




¢Qué hago?

ttpes

https://www.seguridad.una.mx/aque-wannacry
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Honeypots

Es un recurso computacional (servicio, aplicacion,
sistema, etcétera) cuyo uUnico objetivo es ser
sondeado, atacado, comprometido o usado de
manera no autorizada.

e Surgieron a finales de los anos 90

e Mecanismo de deteccion
* Lance Spitzner introdujo el término honeynet




Honeynets

Red de Produccion

Router
Perimetral

3
Honeywall |

&

Red de Honeypots




Tipos
Por su entorno:
 Honeypots de produccion
 Honeypots de investigacion

Por su modo de funcionamiento:
 Honeypots de baja interaccion
 Honeypots de alta interaccion

Por el tipo de recurso:
* Honeypots tipo servidor
* Honeypots tipo cliente




Honeypots

Kippo
Cowrie
Glastopf
Conpot
Nepenthes
Dionaea
Amun

Elastic honey
Shockpot

Wordpot

HiHat

loTCandylar
MysqlPot
telnet-iot-honeypot
Potd

HoneyThing




Glastopf: Honeypot de aplicaciones web
* Baja interaccion
 Emular miles de vulnerabilidades web

— Insercion remota de archivos (RFl)
— Inyeccion SQL

— Insercion local de archivos (LFI)

https://revista.seguridad.unam.mx/numero25/glastopf-honeypot-de-aplicaciones-web-i ¥
https://revista.seguridad.unam.mx/numero26/glastopf-honeypot-de-aplicaciones-web-ii e




¢Queé informacion obtenemos?
 Comandos ejecutados

* Direcciones IP
e Sitios maliciosos

e Malware

* Exploits




¢Qué hacemos con la informacion que
obtenemos?

Anticipacion de ataques
Técnicas y tendencias de ataques

Analisis de malware

Mejorar la seguridad




Proyecto Honeynet UNAM

PREOYEC T O @
hehEYREs
LINAM EHAFTEE




honeynetog

Inicio Estructura Miembros Proyectos Estadisticas Referencias

Implementacion de HoneyProxy

Q
published by stovar on Jue, 12/14/2017 - 12:03 Buscar

T ) HoneyProxy

=== a man-in-the-middle SSL proxy & traffic analyzer « 5 English

» = Espafiol

Tags:
honeyproxy HTTP HTTPS proxy mitm man inthe middle URL exploit kit malware caché forward
proxy de envio reverse proxy inverso transparent proxy transparente

Leer mas

Implementacion del honeyclient Thug
published by stovar on Vie, 10/13/2017 - 16:07




PSTM
Plan de Sensores de Trafico Malicioso
* |niciativa del UNAM-CERT

* Crear una red de sensores para la identificacion de
actividad maliciosa en las redes de datos




SMART

Sensor de Monitoreo, Analisis y Recoleccion de
Trafico

Compuesto por:

* Honeytrap

* Dionaea

e IDSmod

e Sensorview
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SMART

Top 10 TCP/UDP ports  2018-10-11 i
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Top 10 TCP/UDP ports 2018-10-12 i
f
B
!
a
i
H
el
T
2017-10-12 18:55:01 - 2018-10-12 18:55:01
Protocol Port Last Max Average
W tcp 3389 474 7083 784
Otcp 22 153 1774 338
Otcp 23 100 1051 194
B tcp 5901 63 399 107
M tcp 5908 49 308 73
M tcp 5904 43 281 55
M tcp 5908 33 256 44
M tcp 1433 31 241 37
M tcp 5800 28 234 32
O tcp 5900 26 230 28
honeynet.unam.msx ‘ .




RDH
Red Distribuida de Honeypots

* Atagues en tiempo real

* Honeypots de UNAM-CERT e IES

* Los puntos rojos representan a los atacantes

e Los puntos verdes representan los objetivos




<:>Red Distribuida

de Honeypots

donaea. connections
kippo_sessions- New
kippo.sessions- New
dionaea_connections
kippo_sessions- New
kippo.sessions- New
kippo.sessions- New
kippo_sessions- New
dicnaea_connections
dionaea_connections
dicnaea_connections
dicnaea_connections
dionaea_connections
dionaea_connections

Wew attac 7 o5 -
attack from Shmzhu\ m\na (2. 53 114 13) to cnymcm nmm (19 31 -89.18)
attack from Shenzhen, China (=2.s3, 114.13) to Coyoacan, Mexico (19.3z, -99.18)
New sttack from Amsterdam, Netherlands (s2.35, 4.92) to Coyoacan, Mexico (15.32, -99.18)

attack fron Shenzhen, Ohina (2253, 114.13) to Coyoacan, Mexico oz
attack from Shmzhu\ China (z2.53. 114.13) to Coyoacan, Mexico (

. -89.18)
attack from lurll.ngm USA (37.57. 1u 37) to Coyoacan, uxlm 19 32, -99.18)
attack from United Kingdom (s1.5a, - to

New
=
New
New
New
New

-93_18)

12) to Coyoacan, Mexico (1532, -99.18)
attack from Bogor, Indonesia grs 59, 186.79) to Coyoacan, Mexlco (1532, -99.18)
attack from Amsterdam, Metherlands (s2.35. 4.92) to cwm, Mexlco (19.32. -99.18)
attack from United K'Lngdm (51.50. -8.12) to Mexico (19.32. -99.18)

attack from Amsterdanm, Tands (s2.35, 4.92) to Coyoacan, Mexico (19.32, -99.15)
attack from Saint Pew;bnrg, Russla (50.89, 38.26) to Coyoacan, Mexico (19.32, -99.18)
attack fron Amsterdam, Metherlands (s2.35. 4.92) to Coyoacan, Mexlco (19.32. -99.18)




A
Difusion
e Sitio de UNAM-CERT

— www.cert.unam.mx

— www.seguridad.unam.mx

e Revista .Seguridad Cultura de prevencion para Tl

— revista.seguridad.unam.mx

e Boletin Ouch! (colaboracion con SANS Institute)

— www.seguridad.unam.mx/ouch
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Difusion
* Proyecto Honeynet UNAM Chapter

— www.honeynet.unam.mx

* Red Distribuida de Honeypots

— map.cert.unam.mx




Redes sociales
2 Twitter:
@unamcert

Kl Facebook:
/unamcert

D YouTube:
/user/SeguridadTV




iGracias!

Sergio Anduin Tovar Balderas

anduin.tovar@cert.unam.mx




