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Objetivo

El presente documento tiene como propdsito establecer una guia en seguridad de la informacion
aplicables a la configuracién de componentes de seguridad para el envio de correo electrénico
cifrado de las entidades y dependencias universitarias de la Universidad Nacional Auténoma de
México (UNAM) empleando el protocolo OpenPGP, mediante la aplicacidon Outlook y Thunderbird,
a fin de robustecer la seguridad de la comunicacidn universitaria.

Alcance

El alcance de esta guia se extiende a todos los activos institucionales de la UNAM. Estd disefiada
para beneficiar a toda la comunidad universitaria que necesite acceder al servicio de cifrado de
correos electrénicos. Esto incluye a estudiantes, profesores, personal administrativo y cualquier
otro miembro de la universidad que requiera comunicaciones seguras a través del correo
electrénico.

Usuarios (publico objetivo)

La presente guia es aplicable por los responsables de los activos institucionales de la UNAM vy las
areas vinculadas de manera directa o indirecta con los servicios, activos de informacion, aplicaciones
e infraestructura que los soportan.

Consideraciones generales

Se recomienda al menos una revisidn anual de la implementacidn de la presente guia cada vez que
haya cambios significativos de los aplicativos en los activos de las entidades y dependencias

universitarias.
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1. Implementacion con el cliente de e . —
correo Outlook y Kleopatra Download
(Windows)

1.1. Requerimientos

e Contar con la aplicacién de correo
electrénico Outlook instalada en la
computadora.

llustracion 3. Sitio web para iniciar la descarga.

e Preguntard si desea realizar un
donativo al proyecto, puede

realizarlo, de lo contrario elija la
selecciona la opcidn de descargas opcién de “$0” y dar clic en descargar.

1.2. Instalacién de Gpg4win
e Ir al sitio https://gnupg.org,

— =L Download Gpg4win 4.3.1 (2024-03-11)

You can also use this installer to update an older version. Keys and configuration wil be kept

Please donate for Gpgdwin to support maintenance and development!
Pay what you want! - Thank you!

Donate with P PayPal

@® PayPal

O Bitcoin

O Bank transfer

llustracion 1. Sitio web de GnuPG.

b, Download

e En descargas, busque el sub-menu
“GNUPG BINARY RELEASES”, vy elija

“Gpg4win” el cual pertenece a la Ilustracién 4. Interfaz de donativos.
Version completa de GNUP para
Windows. e Una vez descargado, ejecute el

archivo, dar clic en siguiente.

GNUPG BINARY RELEASES

In general we do not distribute binary releases but leave that to the common Linux distributions. However, for
some operating systems we list pointers to readily installable releases. We cannot guarantee that the versions
offered there are current. Note also that some of them apply security patches on top of the standard versions but
keep the original version number

8 Instalacion de Gpgdwin _ 9,

Bienvenido a la instalacion de

Gpg4win

os Where Description
Linux download sig GnuPG Desktop® Applmage with the current GnuPG f&ﬁmﬁ!ﬁ;‘mzﬂiﬂz‘;ﬂ‘mﬂﬁﬁ
I Windows Gpgdwin Full featured Windows version of GnuPG I gl e i o e s
downloadsig  Simple installer for the current GRuPG e
download sig Simple installer for GnuPG 7.4 Presione Siguiente para continuar,
0SX  MacGPG Installer from the gpgtools project

GnuPG for OS X Installer for GnuPG

Este es Gpg4win versidn 4.3.1

Debian Debian site GnuPG is part of Debian fecha de publicacion 2024-03-11

RPM rpmfind RPM packages for different OS

Android  Guardian project Provides a GnuPG framework

VMS antinode.info A port of GnuPG 1.4 to OpenVMS

(o) | carcon
RISCOS  home page A port of GNUPG to RISC OS

llustracion 2. Lista de paquetes de instalacion de

llustracion 5.Inicio de Instalacion de Gpg4win.
GnuPG.

e Dejar las opciones predeterminadas,

e Redireccionara a la pagina de . .
y dar clic en siguiente.

Gpgdwin, y dar clic en descargar.


https://gnupg.org/
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8 Instalacién de Gpgawin

Seleccién de componentes
Seleccione qué caracteristicas de Gpg4win desea instalar.

Margue los componentes que desee instalar y desmarque los componentes que no desee
instalar, Presione Siguiente para continuar.

Seleccione los componentesa | GnupG Desaipdén
nstalar: ] Okutar (GruPG Edition)
[¥] Kecpatrs
GegL
| 4] GpgExX

[ Browser integration

Espaco requerido: 122.2MB

<l Cancer

llustracion 6. Seleccion de componentes en Gpg4win.

e Elegir la carpeta donde se alojara el
programa y dar clic en instalar.

8 Instalacion de Gpgdwin - x

Begir lugar de instalacion
nady Elja &l drectorio para instalar Gpgawin.

El programa de instalacén instalard Gpg-win en el siguiente directorio. Para instalar en un
directorio diferente, presione Examinar y seleccione otro directorio. Presione Instalar para
«comenzar |a instalacion.

Directorio de Destino

C:\Program Files (x85)\Gpgwin Examinar...

Espadio requerido: 122.2 MB
Espacio disponible: 411.7 GB

o e B8

llustracion 7. Seleccion de ruta de instalacion de
Gpg4win.

e Iniciard la instalacién, una vez que
concluya dar clic en siguiente.

£ Instalacién de Gpgdwin =

Instalacién Completada
nadv La instalacion se ha completado correctamente.,

Completado
Alllm| |8 r E[}
Paste Basic Names Include Tags Secure
> Text ~ A - - =
Clipboard GpgOL ~
From testuser@example.com
=1
k bk T0.. L | testuserd: .com
a Encrypt emails in Outlook with GpgOL.

|_siguiente >

llustracion 8. Estado de instalacion de Gpg4win.

e Finalmente dar clic en “Terminiar”

8 Instalacién de Gpgawin -

Completando el Asistente de
Instalacion de Gpg4win

Gpgewin ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

B eopavra

Siga este enlace para ver el sitio web del proyecto

Termjgar

Ly

llustracion 9. Finalizacion de la instalacion de Gpg4win.

e Ahora podra ver en sus programas el
icono de “Kleopatra”.

Kleopatra

llustracion 10. fcono de la aplicacion Kleopatra.

1.3. Creacién de llaves con Kleopatra

e Inicie la aplicacion de Kleopatra,
posteriormente dar clic en “Nuevo
par de llaves”.

llustracion 11. Interfaz inicial de Kleopatra.

e Aparecerd una ventana solicitando
nombre y correo con el que se
vinculardn las llaves, elige la opcidn
de “Proteger clave generada con una
frase de contrasefia”, y selecciona
“Configuracién avanzada”
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™ Crear certificado OpenPGP - Kleopatra X

Introduzca un nombre y/o una direccidn de correo electrénico
para el certificado.

Nombre

RI-PRUEBAS

Direccion de correo electrénico
unam.mx

oteger la clave generada con una frase de contrasefia.

Configuracion avanzada...
——

llustracion 12. Ventana para la creacion de certificado -
Kleopatra.

e En configuracién avanzada, elegir la
opcion de RSA, seleccionar una
vigencia minima de “5 afos” y dar clic
en “ok”, regresard a la pantalla
anterior y nuevamente dar clic en
“ok”

™ Preferencias avanzadas - Kleopatra X

Detales técnicos

Material de dave

O Rrsa 3,072bits
B +rsa 3,072 bits

O DsA

O ECDSA/EIDSA

Uso del certificado
@ Firmado

] Autenticacidn
@ véidohasta] 21032029 T

OK Cancel

llustracion 13. Propiedades de certificado - Kleopatra.

e Pedird crear una contrasefia para
proteger su firma, ingresar una
contrasefa segura, y dar clic en “ok”

5 pinentry-gt = X

Por favor introduzca frase contrasena para
{ —\ proteger su nueva clave

T Frase contrasenia: sessssssssse o

Repetir: sssssee o.l

OK Cancelar

llustracion 14. Ingreso de contrasefia - Kleopatra.

e Una vez finalizado el proceso de
creacion, se le informara que se ha
creado el certificado, dar clic en “ok”

™ éxito - Kleopatra X

o Se ha creado con éxito un nuevo certificado OpenPGP.

Huella digital del nuevo certificado:

llustracion 15. Mensaje de creacion de certificado
exitoso.

e Podra visualizar en Kleopatra su
certificado.

& = =

T Todoskos certcados
Hombre Comeo 1D de los usuarios. Valido desde Valido hasta 1D dela clave
RI-PRUEBAS certifcada 21/03/2024 21/03/2029

llustracion 16. Visualizacion de certificado en la interfaz
de Kleopatra.

e Para verificar la informacién, dar clic
derecho sobre el certificado vy
seleccionar “Detalles”.

& Centificar...

&1 Revocar certificacion...

Cambiar el final del periodo de validez...
Cambiar la frase de contrasefia...
Afadir ID de usuario..

1  Revocar certificado...

O Borrar Del

Exportar.. Ct+E

Copia de respaldo de las claves secretas...

=

-

2 Imprimir clave secreta...

# Publicar en el servidor... Ctrl+Shift+E
@

Il Detalles|, |

llustracion 17. Menu secundario del certificado.

e Se abrird una ventana con todos los
detalles de su certificado.

 Centfcado OpenpGP - Keopatua x

Cameo Nombre Nivel de confianza
RI-PRUEBAS 2 efinitiva

(s I de umuar) Corthcr s 1D demuara Mostar ctfcacnes Revocarcarafcadanes

Vildo hasta: 21032038 &
Huell dial )

Misdetses... | Acsizw | | Ewportar | Canbier frase de contraseRn Generar erbficads de revacadén

llustracion 18. Ventana de los detalles de certificado.



DGTIC UNAM

DIRECCION GENERAL DE COMPUTO Y
DE TECNOLOGIAS DE INFORMACION
Y COMUNICACION

. . CY -
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICQ '@‘
SECRETARIA DE DESARROLLO INSTITUCIONAL LCJEQMF

GUIA DE CONFIGURACION DE CIFRADO DE CORREO ELECTRONICO CON OPENPGP

1.4. Respaldo de Ilave publica
e En la ventana principal, elegir la
opcion “Exportar”.

" Kieopatra

Ventana  Ayuds

Emﬁ-@ Q = B &8

Fmr Cirar  Descrarfverfcar | mpor thcar Blsqueds en e servidor | Gertikados | Bocdenotas Tacjetas nteigentes

Todoslosct
3 Todos los certificados

Nombre Corren 1D delos usuarios Valido desde Valido hasta 1D dela clave
RIPRUEBAS i | certificado 21/03/204 21/03/2029

llustracion 19. Seleccion de la opcion "Exportar".

e Seleccionar laruta donde desee alojar
el archivo, dar clic en guardar.

 Expor cerhcados OpardGP x

"
o

llustracion 20. Ventana donde se indica en que ruta se
respaldard la llave publica.

1.5. Respaldo de llave privada

e Sobre su certificado, dar clic derecho
y seleccionar la opcién “Copia de
respaldo de las llaves”.

B2 Certificar...

B5]  Revocar certificacién...

Cambiar el final del periodo de validez...
Cambiar la frase de contrasefia...

Afadir ID de usuario...

B5  Revocar certificado...

T Borrar Del
| Fxmar Cirl+ E
L!’! Copia de respalde de las claves secretas... I
@ Imprimir clave setfeta...
¥  Publicar en el servidor... Ctrl+Shift+E
| [0 Detalles

llustracion 21. Menu secundario del certificado.

e Se abrira una pestafia para
seleccionar la ruta donde se alojara el
archivo, dar clic en guardar.

 Copia de respaldo de Ia dave secrets X

3
<
©

3

]
q

(]

Nombre de archivo: | IERMEEE. Secre;

Tpe: Avchivos d cav secret “asc 559 "P3p) )

llustracion 22. Ventana donde se indica en que ruta se
respaldard la llave privada.

e Se solicitard la contrasefia que
ingreso cuando se crearon las llaves,
dar clic en “ok”

5 pinentry-qgt = X

Introduzca frase contrasefia para exportar la dave secreta OpenPGP:
RI-PRUEBAS < _ .unam.mx>"

[\ davede 3072-bitRSA, ID

r aeada el 2024-03-21.

Frase contrasefia: eeeesssssee N

OK Cancelar

llustracion 23. Ingreso de contraseiia para llave
privada.

e Una vez completado el proceso, se
abrird una ventana indicando que la
copia ha sido creada correctamente,
dar clic en “ok”

™ Copia de respaldo de |a clave secreta - Kleopatra X

o La copia de respaldo de la dave secreta se ha areado correctamente.

oK
llustracion 24. Mensaje de respaldo exitoso.

1.6. Publicacién de llave publica

e Dentro de un navegador web de su
preferencia, ir al sitio
https://keys.openpgp.org/ y dar clic
en “upload”.
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keys.openpgp.org

Subiste a clave
keys.openpgp.org
Esta clave ahora esté publicada sininformacien de dentidad. .Qué sigfifia esto?
| Q search |
= ‘ Para hacer Ia clave disponible en la bisqueda con direccigpdacarag o e te perter

unam.mx

Nota: Algunos proveedores retrasan

Eniar Correo de Verfcacion |
a pol ——
pa

05 hast: e
avor sé paciente.

llustracion 25. Sitio web keys.openpgp.org Ilustracién 29. Mensaje sobre la publicacidn de clave

publica.
e Dar clic en “Choose File”
e Aparecerd “Verificacion Pendiente”
keys.openpgp.org

keys.openpgp.org
Upload your key
s e chosen h )
Esta h icada sin inforr Qué si
Need more info? Check our intro and usage guide
Para hacer la ¢l disponible en la busqueda con direccion uedes verificar gue te pertenece:
unam.mx Verificacion Pendiente
llustracion 26. In terfaz para cargar archivo en Nota: Algunos proveedores retrasan los c)c‘ tos para prevenir correo no deseado

keys.openpgp.org.
llustracion 30. Mensaje sobre la publicacion de clave

e Seleccionar el archivo generando tras publica.
el respaldo de llave publica y dar clic .
en abrir e Ingresar al correo electrénico y dar

clic en el enlace de verificacidn

W
Q
°

RS _pubic

llustracion 27. Seleccion de llave publica.
llustracion 31. Correo de verificacion de clave publica.
e Una vez que haya sido elegido, dar

clic en “subir”. e Se abrira una ventana indicando que
su clave ha sido publicada, esto
keys.openpgp.org permitira a otros usuarios localizar su

llave publica con el nombre de correo
Sube tu clave

: electronico.
I\ Seleccionar archivo | RI-PRUEBAS public asc I &Wubn
¢Necesitas mas informacién? Mira nuestra introduccién y guia de uso keys.openpgp.org
llustracion 28.Interfaz para cargar archivo en Tdckye B 2o estd publcada conla dertidad

keys.openpgp.org.

llustracion 32. Mensaje sobre la publicacion de clave

e Aparecerd una ventana indicando pliblica.
que la llave ha sido subida, después
dar clic en “Enviar correo de e Para realizar una verificacion de la
verificacion” publicacion, regresar al sitio
8
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https://keys.openpgp.org/ , ingresar
el correo electrénico y dar clic en

“buscar”.
keys.openpgp.org
2
Tamb

Encue

Noticias: keys openpgp o

llustracion 33. Sitio web keys.openpgp.org

e Podra ver que ha sido publicada y el
enlace para descargar la llave publica.

keys.openpgp.org

N We found an entry for

9/vks/v1/by-fingerprint

iente usar keys .openpgp.org desde tu software con OpenPGP
Echa un vistazo a nuestra guia de uso para mas detalles.

llustracion 34. Mensaje de clave publica encontrada.

1.7. Importacién de la llave publica de
otros usuarios

1.7.1.Importacion manual

e Ingresar al sitio
https://keys.openpgp.org/ , ingresar
el correo electrénico del usuario que
desea localizar y dar clic en “buscar”.

keys.openpgp.org

@unam ng(

Tambign puedes subir 0 admi

Encuentra més acerca d
Ilustracion 35. Sitio web keys.openpgp.org

e Se mostrard la llave del usuario,
seleccionar el enlace para que inicie la
descarga de la llave.

keys.openpgp.org

We found an entry for| dunam.mx

I".Z:C keys.openpgp.org/vks/v1/by-fingerprint I

Consejo: Es mas

ar keys..openpgp. org desde tu software con OpenPGP
Echau

0 & nuestra Quia de Uso para mas Getalles

llustracion 36. Mensaje de clave publica encontrada.

e Una vez descargado, regresar a la
aplicacion Kleopatra y seleccionar la
opcion de importar.

Auchivo Ver  Certficadd Prefeencas Ventana  Ayuda
] = = Q =] B a
e Bisaueda enesenidor | Certcados Boc denotasTarets ntelgentes

Todos s certcados
5 Todos s certic

1D de los usuaios Viido desde Valdo hasta
—— certifiado 21/03/2024 21/03/2029

Nombr 0 dela clave
RIPRUEBAS

llustracion 37. Seleccion de la opcion "Importar".

e Seleccionar la ruta donde se
encuentra almacenada la llave
descargada y dar clic en abrir.

=- 00

Nombre de archivo:

llustracion 38. Seleccion de llave publica.

e Verificar la llave publica que se esta
anadiendo, dar clic en certificar.

™ Ha importado un nuevo certificado (clave publica) - Kleopatra X

Para marcar el certificado como valido se necesita que esté certificado.
La certificacion quiere dedir que usted ha comprobado la huella digital.
o Algunas sugerencias para hacerlo son:
Un teléfono para llamar a la persona.
Uso de una tarjeta de negocios.
Confirmando en un sitio web fiable.
éQuiere inidiar este proceso ahora?

(L) No preguntar de nuevo

O cancelar

llustracion 39. Mensaje de clave publica importada.

e Se abrird una ventana con su huella
digital, dar clic en certificado.


https://keys.openpgp.org/
https://keys.openpgp.org/
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P avanzado

llustracion 40. Interfaz para certificar la clave publica
importada.

e Ingresar su respectiva contrasefa y
dar clic en “ok”

% pinentry-gt - X

Introduzca frase contrasefia para desbloquear la dlave secreta OpenPGP:
RIPRUEBAS < _______unam.mx>"

() davede 3072:bitRsA, ID

r creada el 2024-03-21.

Frase contrasefia: eeeesssses >

llustracion 41. Ingreso de contrasefia de llave privada.

e Finalmente podra visualizar el
certificado del otro usuario, el cual no

esta resaltado en negritas.

™ Kieopatra

Archivo Ver Certificados Heramientas Preferencias Ventana  Ayuda

0 R B 5 Q &= E
Femar[Cfrar  Desclfarfverficar  Importar Bisqueda enel servdor | Certicados  Boc denotas  Tarjetas ntelgentes

b
3 Todos los certificados
Nombre
Adriana Qunar

5 Valido desde Valido hasta
11720

21/03/2024 21/03/2029

llustracion 42. Visualizacion de las claves almacenadas
en Kleopatra.

1.7.2.Importacion desde servidor

e Desde Kleopatra seleccionar la opcidn
“Configurar Kleopatra” dentro del
submenu “Preferencias”

Preferencias Ventana Ayuda

Realizar autoprueba

v Mostrar la barra de herramientas

&l Configurar idioma...

= Configurar los accesos rapidos de teclado... Ctrl+Alt+,
S Configurar las barras de herramientas..

22 gy grune:
|Z Configurar Kleoptya... Ctrl+Shifts,

llustracion 43. Submenu "Preferencias" - Kleopatra

10

abrird  una ventana de
configuracion, en la opcién de
Servidor de claves OpenPGP, ingresar
la siguiente

e Se

direccion:
https://keys.openpgp.org/, y dar clic
en aplicar y posteriormente en

 Configurar - Kieopatra x
Servicios de directoro
=
&%
Servicios de |
eroe e Senios de drectoo .
2 avade .
Aspect
Operaciones
criptogrificas
Q
Validacién S/MIME
B Temo s epers e 0 ;o
Tofotas neBg et | i v s camertion denevsark cneuts: 102l
() Obtener las caves de cartficacidn que fatan al iportar nuevas daves
SistemaGoupG | ] Consutar

Srance | B e | (i) [Pomsn i || Boie

llustracion 44. Menu de configuracion de Kleopatra.

e Después, en la venta de Kleopatra,
seleccionar la opcion “Busqueda en el
servidor”

Q

Busqueda en el servidor
llustracion 45. icono de "Buisqueda” - Kleopatra.

e Ingresar el correo del usuario a quien
desea buscar.

™ Blsqueda en el servidor - Kleopatra DG
Enter a search term to search for matching certificates.

Buscar: { Gunam.mx| a Buscar
e

=
Nombre Correo Seleccionar todo

Deseleccionar todo
llustracion 46. Busqueda de correo electrénico.

e Se mostrard la llave asociada a ese
correo electrénico, seleccionarla vy
dar clic en “Importar”.
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™ Bisqueda en el servidor - Kleopatra X RE: prueba
Enter a search tem to search for matching certiicates.

Buscar: @unam.mx a Buscar Adriana X @unam.mx>
Para Prueba

Nombre Correo Selecconer todo I
Adriana @unammic

Deseleccionar todo

Prueba recibida |

De: : Prueba < unam.mx>
Enviado el: jueves, 21 de marzo de 2024 04:56 p. m.
Para: Adriana < _@unam.mx>
Asunto: prueba

Detalles. Esta es una prueba

Qm‘

llustracion 47. Seleccién de correo electrénico del cual llustracion 49. Correo electrdnico de prueba.

se importardn la clave publica.

e Posteriormente seguir el mismo
procedimiento para validar el
certificado como se hizo en la seccidn
de “Importacion manual”.

1.8. Envio de correo cifrado a través
de Outlook

e Ingresar a la aplicacion de Outlook y
crear un nuevo correo electrénico.

e En la parte superior derecha del
correo electrdnico, desplegar el menu
“Secure”, y dar clic sobre la opcidn
“Encrypt”.

]

E Secure ~ 5
II| Sign
@[Encrypt

llustracion 48. Submenu "Secure".

e Finalmente, una vez seleccionada la
opcion, podra enviar el correo de
manera cifrada. El receptor debe
contar con la llave publica del
remitente para lograr visualizar el
contenido de este, y podra
responderle siguiendo el mismo
proceso.

11
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2. Implementacién con el cliente de o Seguridad de Conexion:
correo Thunderbird (Linux-iOS- SSE/TLS o
Windows) o Método de autenticacion:

OAuth2
2.1. Requerimientos Servidor Saliente:
e Contar con la aplicacién de correo o Nombre del Servidor:
electrénico Thunderbird instalada en smtp.office365.com
su PC. Para la instalacion puede o Puerto 587
consultar el  siguiente enlace o Seguridad de Conexion:
(https://www.thunderbird.net/es- STARTTLS
ES/) o OAuth2
Configuracién manual
2.2. Configuracion de la cuenta de
correo en Thunderbird Protocolo L v
e Una vez instalado Thunderbird, nos Nombre del servidor: | oullookofice365.com
pedird que agreguemos una cuenta e = [
de correo electronico, la cual sequridad dela coneiée: - | v
Método de autenticacion: QAuth2 v

configuraremos agregando un
nombre, un correo electrénico
existente y su contrasefia, al llenar los

campos seleccionados, se mostrara la Nombre del servidor: | smtp.office365 com

Nombre de usuario: NOMBRE USUARIO@Unam.mx

5
.2 “u H ” Puerto: 87
opcion “Configurar manualmente”, uere = [0
H Sequridad de la conexidon:  STARTTLS v
dar clic.
Método de autenticacion:  QAuth2 v
Configurar su direccién de correo electronico existente Nombre de usuario: NOMBRE USUARIO@unam.mx
3 y que huacions. Configuracién avanzada
Masnken chrpe Volver a comprobar Cancelar Hecho
NOMBRE USUARIO 0 -
Direccitin de comeo electrbnico
COREFC Sas - = llustracion 51. Configuracion de los Servidores de
Correo.

e Una vez configurada la cuenta, se
abrird una ventana para acceder al

correo en este caso de Microsoft.
llustracion 50. Configuracion de la cuenta de correo. Teclee su contrasefia y de clic en

. . iniciar sesion.
e Se abrird un formulario, en el cual

deberad ingresar lo siguiente:
Servidor Entrante:
o Protocolo: IMAP
o Nombre del Servidor:
Outlook.office365.com
o Puerto: 993

12


https://www.thunderbird.net/es-ES/
https://www.thunderbird.net/es-ES/

=
DGTIC UNAM UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO fé‘

DIRECCION GENERAL DE COMPUTO Y

DE TECNOLOGIAS DE INFORMACION SECRETARIA DE DESARROLLO INSTITUCIONAL LCJFQMI_

Y COMUNICACION

GUIA DE CONFIGURACION DE CIFRADO DE CORREO ELECTRONICO CON OPENPGP

o < Herramientas
B2 Microsoft Importar
« unamanx Le damos la bier] Exportar iAp
Escribir contrasefia
Thundel Q. Buscar mensajes Ctrl+ Maytis.+F L
esssessesessnsene
ili Filtros de mensajes
He olvidade mi contrasefia
[ & administrador de claves openpcP |
Inicar sesién con otra cuenta
- - & Administrador de descargas Ctrl+)
¥ Apoyenos :
Adrministrador de actividad
jGracias por apoyar a Thun{ 2, Herramientas de desa.. Ctrl+Mayis+| SUArios
usted! Desarrollar Thundert re,
llustracion 52. Inicio de sesion en Microsoft. disefiadores, administrador, le servic
Entonces, si le gusta Thung rarse de

e Acepte los permisos y continte. Thunderbird siga disponibl

B® \licrosoft Ilustracion 55. Seleccidn del “Administrador de claves
OpenPGP”.
rsalazar@cerbero.unam.mx
Permisos solicitados e Genere su par de claves dando clic en
Thunderbird .,
“ 7 Mozilla Thunderbird & la opcidn Generar -> Nuevo par de
Esta aplicacion quiere: claves.

v Read and write access to your mail.

Administrador de claves OpenPGP x
“ Read and write access to your mail.
Archivo Editar Ver Servidor de claves| Generar

~ Access to sending emails from your mailbox. N
Nuevo par de claves

v Mantener el acceso a los datos a los que se le ha
concedido acceso

Nombre ~ D de clave Creado  Caducidad @
v Ver su perfil bdsico
D Consentimiento en nombre de la organizacién

La aceptacién de estos permisos implica que permite a esta
aplicacién usar sus datos, tal y como se especifica en las
condiciones de servicio y la declaracién de privacidad. El
publicador no ha proporcionado los vinculos a las

hchos pEHiSos € NAGSMyPREMICTOSOR com. Mostor llustracion 56. Generacion del par de claves.

detalles
Le parece sospechosa esta aplicacion? Haga clic aqui para
4!

fformar e ¢is. e Se abrira una ventana donde
Cancelar configurara lo siguiente:

Seleccione la cuenta de correo parala
cual va a generar las claves, indique el
periodo en el que desee que expiren
las claves (para este ejemplo se
asigna un ano) y seleccione el tipo de
cifrado ECC. Finalmente, de clic en
generar clave.

llustracion 53. Solicitud de permisos.

e Una vez dentro de la aplicacion
Thunderbird, despliegue el menu de
opciones y seleccione
“Herramientas”.

PR Y S R

llustracion 54. Despliegue del menu “Herramientas”.

e Seleccione el “Administrador de
claves OpenPGP” para generar sus
claves tanto publica como privada.

13
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Afiadir una clave OpenPGP personal para rsalazar@cerbe:

Generar clave OpenPGP

Identidad | Rogelio Salazar “unam.mx> - unemmx_| v

Caducidad de la clave
Establezca la fecha de vencimiento de la clave recién generada. Puede cambiar esta fecha para ampliar el tiempo de caducidad si fuera necesario.

[0 tecmecasucoen Q) | afios v

caduca

La clave

Configuracion avanzada
Gestionar la configuracién avanzada de su clave OpenPGP.

| Tipo de clave: ECC (curva eliptica) v

Temaiio de clave:

Y Retoceder | | Cancelor

llustracion 57. Configuracion de claves.

e Siya cuenta con un par de claves
secreta, en el administrador de
claves OpenPGP, seleccionar Archivo
> Importar clave secreta desde
archivo

Administrador de claves OpenPGP

Archive Editar Mer Servidor declaves Generar

Importar clave(s) piblica(s) desde archivo

Importar clave(s) secreta(s) desde archivo

Importar revocacion(es) desde archive

Exportar clave(s) piiblica(s) a archivo

Enviar clave(s) publica(s) por correo electronico

Copia de seguridad de las claves secretas en un archivo

Recargar caché de claves

Cerrar

llustracion 58. Menu de Administracion de Claves
OpenPGP.

e Seleccionar el archivo
correspondiente a la clave secreta.

Afiadir una clave OpenPGP personal para @unam.mx X
Importar una clave OpenPGP personal existente

+/ Thunderbird encontr una clave que puede ser importada.

Confirme qué claves pueden utilizarse como sus claves personales. Sélo las claves que creé usted mismoy
que muestran su propia identidad deberian usarse como claves personales. Puede cambiar esta opcion mas
adelante en el cuadro de didlogo Propiedades de la clave.

| oxs7C8
@unam.mc Utilizar esta clave como una clave personal

Las <laves marcadas para ser utilizadas como claves personales se en
extremo a extremo. Las demas estaran disponibles dentro del Admi

erardn en la seccién Cifrado de
ador de dlaves,

e =

llustracion 59. Adicion de la clave secreta.

e Pedird ingresar la contrasefia
correspondiente a la clave secreta. En

caso de ingresarla correctamente, se
mostraran los datos del usuario.

Afiadir una clave OpenPGP personal para @unam.mx 5

+ iLas claves OpenPGP se han importado correctamente!

Identidad Bunam.mx>
Huella digital 0313 8238 FOED

Creada 29/11/2023

Bits 255 ¥ Propiedades de la claye

Completar el proceso de importacién
Para empezar 2 utilizar su clave OpenPGP importada y cifrar los mensajes de correo electrénico, cierre
este cuadro de didlogo y acceda a la configuracion de su cuents para seleccionarla

Cerar

llustracion 60. Ingreso exitoso de clave.

e Una vez generada o importada la
clave, despliegue nuevamente el
menu de Thunderbird y seleccione
Configuracion de la cuenta -> Cifrado
extremo a extremo y seleccione su
clave que acaba de crear, de clic en
publicar para que otros usuarios
puedan obtener su clave publica (el
servidor donde puede consultar las
claves publicas es en

vks://keys.openpgp.org).

llustracion 61. Configuracion del cifrado extremo a
extremo.

Clave piblica enviada a "Ly el "

llustracion 62. Servidor de claves publicas.

e Redacte un correo nuevo y seleccione
el icono de cifrar.
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Asistente de claves OpenPGP

Thunderbird encontré la siguiente clave para @unam.mx.

Seleccione la clave que quiere aceptar

o 0x53488B952EF86F5C - creado el 29/11/2023
Huella digital: 5F11 8BB6 F20C 638F OFB6 OAQI 48

Fuente: servidor de claves

Evite aceptar una llave falsificada. Para asegurarse de haber obtenido la clave correcta, debe verificarla.

Saber mas

Descubrir claves piblicas en linea... | | Importar claves publicas desde archivo...

e T T

llustracion 66. Seleccion de la clave publica.

llustracion 63. Redaccidn de un correo cifrado.

e Sino cuenta con la clave publica del
destinatario, aparecera el mensaje en
amarillo, para lo cual de clic en
resolver y entonces se abrird una
nueva ventana, donde seleccionarad la
opcion “Descubrir claves publicas en

e Una vez agregada la clave publica,
envie el correo y con esto ya debe
recibir el correo el destinatario.

2.3. Respaldo de llave privada
e Desplegando el menu al menu

Fe ”

linea”. Configuracion de cuenta -> Cifrado
Asistente de claves OpenPGP extremo a extremo.
No se puede cifrar e Seleccione “Administrador de claves

Para cifrar, debe obtener y aceptar una clave utilizable para un destinatario. Saber mas.

OpenPGP” y seleccione su cuenta de
@unam.mx

Ninguna clave dispanitie. correo. De clic en Archivo -> Copia de
(SRSl meorerdovs pithcs deic o seguridad de las claves secretas en un

Thunderbird normalmente requiere que la clave publica del destinatario contenga un ID de usuario que

coincida con I direccién de correo electronico. Esto se puede anular usando Issreglas del alias del archivo y guarde su clave en la
destinatario de OpenPGP.Saber ms...
ubicacién de su preferencia.

Cerrar Desactivar cifrado
Administrader de claves OpenPGP x
Archivo Editar Ver Servidor de claves Generar

llustracion 64. Asistente de claves OpenPGP.

Importar clave(s) publica(s) desde archivo

Importar clave(s) secreta(s) desde archivo

1D de clave Creado Caducidad B
. ., . Importar revecacién(es) desde archive - 29/11/2023
e A continuacién, damos clic en i
Exportar clave(s) publica(s) a archivo
“Resolver”’ y seleccionamos la llave Enviar clave(s) publica(s) por correo electrénico o
29/11/2023
, . . . | Copia de seguridad de las claves secretas en un archive |
publica del destinatario. oo et e o L 2901120 2871120,

Cerrar

Asistente de claves OpenPGP

No se puede cifrar

Para cifrar, debe obtener y aceptar una clave utilizable para un destinatario. Saber mas...

@unam.mx
i Resolver...
Se ha encontrado una clave, pero todavia no ha sido aceptada. Cerrar

Descubrir claves publicas en linea... Importar claves publicas desde archivo...

Thunderbird normalmente requiere que la clave publica del destinatario contenga un ID de usuario que llustracion 67. Exportando la clave secreta.
coincida con la direccién de correo electrénico. Esto se puede anular usando las reglas del alias del
destinatario de OpenPGP.Saber mi..

2.4. Sincronizacion de carpetas

Cerrar Desactivar cifrado

e Parasincronizar las carpetas con
Outlook, dar clic derecho en la
cuenta deseada y seleccionar
Suscribirse

llustracion 65. Resolucién de la clave publica del
destinatario.
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(=W ‘@unam.mx B2 Configuracién de cuenta

v B Bandejade el Recibir menssjes

Abrir en una pestafia nueva
Abrir gn una ventana nueva

Buscar mensajes..

| Suscribirse...

Nueva carpeta..
Compactar

[ Borradores Marcar todas las carpetas como leidas

</ Enviados
Cenfiguracion

CQ Correo no de. TOUT il ue oo UIUu[EI“l

llustracion 68. Menu secundario de cuenta.

Aparecera un recuadro con las
multiples carpetas que se puede
sincronizar, seleccionar aquellas que
desea en su buzon de entrada y dar
clic en Suscribirse

Suseribirse x
Cuenta: [m @unam.mx v ]
Mastrar grupos queincluyan: £
Lista de carpetes
Seleccione las carpetas a las que suscribirse:
0 Archivo ] Suscribirse
B3 Bendeja de salida (m]
Cancelar sscripcién
£ Borradores [m]
B3 Calendario [m] Recargar
B3 Cumpleaios [m] Dete
) Dias festivos de Espafia (=]
3 Contactos [m]
B3 Correo no deseado
£ Diario [m]
B Drafts %]
£ Elementos eliminados. [m}
B3 Elementos enviades [m]
B Historial de conversaciones [m}
B3 INBOX [~}
f
—_ M

llustracion 69. Carpetas disponibles para suscribirse.

Ahora podra ver las carpetas en su
buzén de entrada.

3. Implementacion en dispositivo
movil con Android

3.1. Requerimientos

Contar con un dispositivo movil con
sistema operativo Android.

Contar  con las  aplicaciones
OpenKeychain y K-9 Email instaladas
en su dispositivo mavil (ambas

16

aplicaciones las puede descargar
desde la playstore de Android).

®) OpenKeychain: Easy
“’ PGP

Hardware Security SDK

llustracion 70. fcono de aplicacién OpenKeychain.

llustracion 71. fcono de aplicacién K-9 Mail.

K-9 Mail

Mozilla Thunderbird

3.2. Configuracion de las claves

e Exporte su clave privada desde su PC
hacia su dispositivo movil.

e Una vez que cuente con su clave
privada en su dispositivo moévil inicie
la aplicacion OpenKeychain.

e Seleccione importar desde el fichero
y agregue el respaldo de su clave.

Openkeychain

CREAR MI CLAVE >

USAR TOKEN DE SEGURIDAD

>
(Ficlesma, Yabi ey NEG, 161 ANET, )

IMPORTAR CLAVE DESDE FICHERD >

OMITIR CONFIGURACION X

llustracion 72. Interfaz principal de OpenKeychain.

X Importar claves .

llustracion 73. Menu de importacion de claves.

Si los datos son correctos, de clic en
importar.
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X Importar claves .

Clave secreta:

@unam.mx
29/11/2023

ID de clave: de6d 6735
Algoritmo: EdDSA

@unam.mx

MPORTAR

llustracion 74. Importacion de clave privada.

Ahora puede visualizar los datos de la
clave privada.

Miclave

o g < D

Estado de la clave

Saludable
No se encontraron problemas de
clave.

Estado del servidor de claves

f: Desconocido

Ultima comprobacion; Nunca

Identidades

@unam.mx

@unam.mx

llustracion 75. Detalles de clave.

Abra la aplicacion K-9 Email y agregue
una cuenta de correo.

¥ K-9 Mall

|_ Direccién de correo m——

ATRAS SIGUIENTE

llustracion 76. Configuracion de la cuenta en
K-9 Email.

K-9 Mail detecta si ya hay una
configuracion existente para esa
cuenta de correo, en caso de no

17

encontrarla, ingresarla manualmente
con los datos del “Servidor Entrante” y
“Servidor Saliente” del punto 1.2 de
este documento.

W K-9 Malil

Configuracién
v/ detectada ~
Configurar de forma automética
Incoming IMAP configuration
Server: outlook.office365.com:993
Security: SSL/TLS

Username: @unam.mx

Outgoing SMTP configuration
Server: smtp.office365.com:587
Security: StartTLS

Username: @unam.mx

u

@unam.mx

llustracion 77. Configuracion de servidores en K-9

Email.

A continuacién, se le pedira Ia
contrasefla mediante el portal de
Outlook

X & ps://login.microsoftonline.com/c <

;5555 correoUNAM

e

% @unam.mx
Escribir contrasefia

Contrasefia

Se recordara la cuenta en este dispositivo.

Iniciar sesion

He olvidado mi contrasefia

llustracion 78. Ingreso de credenciales del correo

electrénico.

A continuacidn, se solicita especificar
la configure~i+~ e sus carpetas, se
recomienda dejar los valores
preestablecidos.



L . B

=T

DIRECCION GENERAL DE COMPUTO Y
DE TECNOLOGIAS DE INFORMACION
Y COMUNICACION

. . CY -
UNIVERSIDAD NACIONAL AUTONOMA DE MEXICQ '@‘
SECRETARIA DE DESARROLLO INSTITUCIONAL LCJEQMF

GUIA DE CONFIGURACION DE CIFRADO DE CORREO ELECTRONICO CON OPENPGP

¥ K-9 Mail

ligue ls5 cerpelas

Sutomsticn (Elemantss snviados) -

Autamizics (Corres e tezeada)

pater:
Automarien (Elemsntos aliminzsa: -

[ i |

SICLIFNTE

llustracion 79. Especificacion de carpetas del correo
electronico.

e Ingresar Nombre y firma con la que se
identificara el correo electrénico.

W K-9 Mall

AJUSTES DE PANTALLA
Nombre de cuenta

@unam.mx
Sunombre*

Firma del correo

llustracion 80. Ingreso de datos para la identificacion
de la cuenta de correo.

e Ingresar la frecuencia con la que se
comprobaran la llegada de nuevos
correos, colocar la de su preferencia.

@ K-9 Mail

AJUSTES DE SINCRONIZACION

Frecuencia de comprobacién
[Cada‘ISminulos -

Cantidad de carreas a mostrar

100 mensajes -

@ Mostrar notificaciones
llustracion 81. Ajustes de sincronizacion.

e Ahora podra visualizar los correos

18

= Bandejadeentra.. QA = i

o

o

llustracion 82. Interfaz de visualizacion de la bandeja
de entrada.

e Pararedactar o leer un correo cifrado
vaya a “Ajustes” y seleccione la
cuenta desde la cual va a enviar el
correo cifrado.

& Ajustes

& Ajustes generales
Cuentas

(@unam.mx

@unam.mx

+ Afadir cuenta
Respaldo

1 Exportar ajustes

L Importar ajustes
Varios

®  Acercade
Manual de uso

@  Ayuda
llustracion 83. Menu de ajustes.

e Seleccione “Cifrado extremo a
extremo”, habilite “Activar soporte
para OpenPGP” y agregue su clave
con la opcidn “Configure end-to-end

)

key”.
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¢ Cifrado de extremo a extremo

e Se le solicitara la contrasefia de dicha
clave privada (Misma que se ingresé
al exportar la clave desde la
computadora). Una vez ingresada la
contrasefia correctamente, podra

Activar soporte para OpenPGP °

visualizar el correo.

Ingrese una contrasefia para

bomraseha

hasta que se

llustracion 84. Configuracion Cifrado de extremo a ki
impie

extremo.

Recordar

CANCELAR  DESBLOQUEAR
e Seleccionar la clave privada que se
ingreso en la aplicacién llustracion 87. Ingreso de la contrasefia de llave privada
para el descifrado de mensaje.

OpenKeychain.

4 Openkeychain i e Para redactar un correo toque el

icono de cifrado (con forma de

configurar el cifrado
Pxremo para esta candado) y cuando se ponga color
@unam.mx verde quiere decir que el mensaje se

@ Usarclave @unam.mx

direccion,

enviara cifrado.

@ Usar una clave diferente

< Redactar

X Cancelar

@unam.mx

llustracion 85. Seleccion de llave privada mediante
OpenKeychain. A R unam.mx

e Una vez cargada la llave privada Test movil cifrado]
ahora ya podrda leer y redactar Tes2 movil cifrado
correos de manera cifrada.

e Para poder leer un correo cifrado,
seleccione el correo y de clic en
“Descargar mensaje completo”.

llustracion 88. Envio de correo cifrado.

Referencias

Enviar correo cifrado con OpenPGP. (4 de

e baclipnn Marzo de 2022). Edgar Pérez.
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o Guia De Instalacion, Configuracion Y
Uso Del Software Kleopatra Para El Cifrado Y
Descifrado Asimétrico De Directorios Y
Archivos (27 de mayo de 2021) Pacheco
llustracion 86. Muestra de mensaje cifrado. Franco, Jesus Enrique & Quintero Martinez
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