Analisis dinamico

de DLLs maliciosas

Ing. Jonathan Banfi Vazquez




Objetivo

 Desarrollar herramientas orientadas al analisis de “Bibliotecas de Enlace
Dinamico" para sistemas operativos Windows.

* Lo anterior es por la necesidad de estudiar y documentar diversas
amenazas, que si bien no son un archivo ejecutable autonomo, tienen
funciones especificas que se llevan a cabo por solicitud de algun proceso
causando dafno en los sistemas de computo.




Introduccion

DLL (Dynamic Library Link)

* Archivos que contienen funciones que se ejecutan por solicitud de algun
proceso.

* No se puede hacer doble clic sobre los archivos DLL para correrlos puesto
que no son una entidad autonoma.
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Introduccion

DLL (Dynamic Library Link)

| Disco local (C:) » Windows » System32 »

Organizar « Incluir en biblioteca - Compartir con « b3 s o+ Ol 'ﬁ'

FS

+{ Favoritos B _,!.;;,.’_. o ol _,!.;;,.__. _,!.;;,:_.
J. Descargas ‘E‘ o o e e e

PR Escritorio 2 kd1394.dll kdcom.dll kdush.dll kerberos.dll | kernel32.dlI &o%ge‘n?eg%eo
o ,/:;f"" °o¢,?é‘/-°4
i )

A ()]
\ 20




Introduccion

Llamadas al sistema

N
;./(\\.;
G

 También conocidas como “llamadas a la API”. @

* Dan a los programas |la manera de interactuar con el sistema operativo y
hardware.
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Introduccion

Downloader

» Se conecta a equipos remotos para descargar archivos maliciosos Y
posteriormente iniciarlos en el equipo de la victima: |

1 URLDownloadToFile()

1 ShellExecute() / WinExec()
-




Introduccion

Downloader

 Tienden a ser ejecutables muy pequenos.

* Pueden pasar desapercibidos ante motores de
deteccion de software malicioso.




Introduccion

Inyeccion de DLLs

 Es la insercion de codigo de la DLL en el espacio de direcciones de algun
proceso para que pueda ejecutarse.

Inyeccion




Introduccion

Inyeccion de DLLs

e Existen varias técnicas:

1 Windows hooks con SetWindowsHookEXx()
1 Uso de la funcion CreateRemoteThread()




Introduccion

Proceso del inyector

4 N

4) GetModuleHandle()
5) GetProcAddress()

& J

1) OpenProcess()

2) VirtualAllocEx()

3) WriteProcessMemory()

>

6) CreateRemoteThread()

Proceso objetivo

-

“malicious.dll”

‘[ LoadLibrary(“malicious.dll”) ]

malicious.dll

.

»




Herramientas de analisis

* A continuacion se mostraran dos herramientas que ayudan a realizar
analisis dinamico de DLLs maliciosas:




Herramientas de analisis

DLL_Injector

© DLL Injector ‘_ .
» Herramienta programada —
en Visual Basic con e
interfaz ~ grafica  para ,\
inyectar una o varias | — WIRLJ[Mm][GOSQJ
DLLs en un determinado

pProceso.




Herramientas de analisis

DLL_Injector

» Lista los procesos que corren en el sistema operativo ordenados
alfabéticamente y van seguidos por su identificador de proceso.

 Valida que se haya seleccionado un proceso y al menos una DLL para
llevar a cabo la inyeccion.
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Herramientas de analisis

DLL_Injector

* La seccion status muestra los mensajes para indicar al usuario si falta
seleccionar un proceso, la DLL o si la inyeccion se realizo correctamente.




Herramientas de analisis

DLL Shot

* Herramienta programada en C#
con interfaz grafica para identificar
DLLs inyectadas o cargadas en
cualquier proceso.

(asoa ] |

DLL_Shot.exe

[Reset][AboutH Quit ]




Herramientas de analisis

DLL_Shot

* Lo anterior, es mediante la comparacion de las Bibliotecas de Enlace
Dinamico activas en el sistema antes y después de la ejecucion de
malware o de la inyeccion DLL.




Herramientas de analisis

DLL Shot

ANB A-B B-A
DLLs sin cambios DLLs removidas DLLs agregadas




Herramientas de analisis

DLL_Shot

 Usa expresiones regulares para identificar:

1 El nombre de cada proceso junto con PID.

[ Las DLLs dependiendo el sistema operativo, puesto que la salida en Windows XP difiere
con Windows 7y 8.1.
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Herramientas de analisis

e CAWINDOWS\system32\cmd. exe
C=“Documents and Settings“Administrador~Escritorio*listdlls

DLL Sh t ListDLLs v3.1 - List loaded DLLs
() Copyright <C» 1997-2811 Mark Russinowvich
- Susinternals — www.sysinternals.com

mss.exe pid: 592
ommand line: “SystemBoot“System32:smss.exe

ase Size Path
x»48580088 dxfAdl8 EMSS .BXNe
x7c?18808d dxhoBBA ntdll.d11l

CA\Windows\system32\cmd.exi
sUzerssnalwares~Desktop*listdlls

LiztDLLs uv3.1 — Li=st loaded DLL=
opyright <C> 1997-2811 Mark Russinovich
Businternals — www.sysinternals.com

azkhost.exe pid: 2888
ommand line: "“"taskhost.exe" U.‘od
. \O 105 €N Segy,..

Size Path O’ K

AxAl6H0088 Bxf oA C=“UWindowsssystem32staskhost .exe Oy

Ax77140008 Ax13cABd C:sWindows~SYSTEM32~ntdl11.d11

Ax767hAABE Bxd4B88 C=“UWindowsssysten3d2skerneldZ.dll

Ax75540008 Ax4aBAln C:sWindowsssystem32~KERNELBASE.d11




Herramientas de analisis

DLL_Shot

 La comparacion de ambos estados se imprime directamente en un proceso
del “Bloc de notas” con la finalidad de no modificar el Sistema de archivos
de Windows.




Analisis de DLLs maliciosas

Laboratorio

Windows 7 Debian7
192.168.1.10 192.168.1.30




Analisis de DLLs maliciosas

1) Realizar inspeccion de cadenas.

File bo szan II::HLIsers'ﬂ.malware&Desktnphmalicinus.dll I Browse | Go
Se muestra

cmd.exe y
calc.exe

W Advanced view Time taken : 0.031 zecz:  Text zize: 6303 bytez [6.74K)

File poz Mem pos T et
A 00000N0NEBSC 00007007 FI3c [revahd DateTimeSpan

A 00000000EEBE  OOOOTOOMIFIEE ' te T jme
A 00000000EFT4  0OOOT001FD14 ‘ crd. exe

A 00000000F07C Q00010 FEYC C:\windowzhSysterm 32 calc. exne

A 00000000F0OF4 Q00O OOTFEF4 Warning: [ emp map lock count non-zero [ZId].




Analisis de DLLs maliciosas

2) Ejecutar el programa en el cual se inyectara la DLL maliciosa.

r
| Sin titulofBloc de notas ln

Archive Edicion Formate Ver Ayuda




Analisis de DLLs maliciosas

3) Mostrar los procesos del sistema con el botdn List y seleccionar el proceso
objetivo en el DLL_Injector.

€ DLLInjector

Process IF‘mcess name notepad

explorer: 2056

idle: 0 —

lzsass: 504 oS [ Browse ...

lsm: 516

madtc: 524

Process Explorer 16.04: 1

SearchFiterHost: 796

Searchindexer: 2408 ‘ Status
|

SearchProtocolHost: 348 ™

List |l5&|ect|

|Heset||.ﬁbnut||[llnse|




Analisis de DLLs maliciosas

4) Buscar la DLL maliciosa con el boton Browse ...

€ DLL Injector I

Process Process name  notepad
explorer: 2056

idle: DLLs
lsass: 04 o l Browse ... ] |malicious dll

lsm: 516 =]
madtc: 524 Bl Clear selected

Process Explorer 16.04: 1 Clear all DLLs
SearchFiterHost: 796
Searchindexer: 2408
SearchProtocolHost: 348 ™

Status  Waiting user input

Inject
st | | Select | Reset | | About | | Close |




Analisis de DLLs maliciosas

5) Tomar el primer shot con la herramienta DLL_Shot.

First DlIShot created

[ Aceptar ]




6) Inyectarla D

Analisis de DLLs maliciosas

_L en el proceso objetivo.

r

€ DLL Injector

loonl = |

Process

explorer: 2056

Idle: O

lzass: 504 L
lsm: 516 =]
msdtc: 524 B
notepad: 2544 |
Process Explorer 16.04: 1
SearchFilterHost: 796
Searchindexer; 2403
SearchProtocolHost: 348 ™

Process name

notepad

DLLs

Browse ...

Clear selected

Clear all DLLs

malicious dll

st | | Select

Inject

Status  Waiting user input

|Heset||ﬁhum||[1use|




Analisis de DLLs maliciosas

7) Observar la actividad de procesos.

w Process Elnrer -

| @ =EDOR| & K| ¢S

File Options View Process Find Users Help

o

Process

=] = =xplorer exe
2 Process Bxplorer 16.04 exe
B | TCPView 3.05.exe
@ DLL_Injector.exe
DLL_Shat exe

FID = Description

2056 Explorador de Windows
1028 Sysintemals Process Explorer
3952

3240 DLL Injector

2832 DLL_Shaot

Compary Name

Microsoft Corporation
Sysintemals - www sysintemals.com

= _;|nntepad.exe

2544 Bloc de notas
384(0 Calculadora de Windows

Microsoft Enrpmatinn
Microsoft Corporation




Analisis de DLLs maliciosas

terna

Is.com [LAB_MALWARE_W7\malware

File Options View Process Find DLL Users Help

B @ =HE08 SR AS

=

Process
= 4 explorer.exe
& Process Explorer 16.04 exe
# | TCPView 3.05.exe
@ DLL_Injector.exe
= & DLL Shot exe

PID = Description

2056 BExplorador de Windows

1028 Sysintemals Process Explorer
892

3240 DLL _Injector

2832 DLL_Shot

Company Name
Microsoft Corporation
Sysintemals - www sysintemals.com

-/ |notepad.exe

2544 Bloc de notas

j calc exe

3840 Calculadora de Windows

»

Company Name

MFCDLL Shared Library - Debug Version Microsoft Corporation

10.0.30319.1

GDIEXT Client DLL Microsoft Corporation

6.1.7600.16385 VIio g,

msver100d.dil Microsoft® C Runtime Library Microsoft Corporation
msvert.all Windows N1 GRT DLL MicrosoRt Comporation

10.0.30319.1 | aggwmsuf

CPU Usage:586%  Commit Charge: 28.00% Processes: 39 Physical Usage: 40.75%

O




Analisis de DLLs maliciosas

8) Observar la actividad de red.

File Options Process

T x = @

Process

View Help

FID'  Protocaol Local Address Local Port Remote Address
B |zazs exe

04 TCP 43155 0000 LISTEMIMNG
(i

B zervices. erle

Remaote Port State
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Analisis de DLLs maliciosas

9) Tomar el segundo shot.

DLL Shot

First DIl Shot

Second DliShot

|Heset||ﬁhuut|| Gluit |




Analisis de DLLs maliciosas

10) Comparar resultados.

Archive Edicion  Formato  Ver  Ayuda

DLL_Shot: 2.0.2

Datetime: 2015/02/19 09:44:51
computer: LAB_MALWARE_W7
Username: malware

C: T - pimalicious. d
C:wWindowst system32 mfcl00d. d171
C:\wWindows' system32\MSVCR100D, d11

calc.exe pid: 3840

C:wWindowsh System32' UxTheme. d171
C:wWindows  System32 WINMM. d11
C:windowsh System32'\windowsCodecs. d11
C:WwWindows®System32 dwmapi.dl
CwWindows  System32WCRYPTBASE. d11
C:windowst system32toleacc. d11

io
ao%gen Seggye
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Analisis de DLLs maliciosas

* Verificar el servicio asociado al puerto local 50500 que implementa la DLL
maliciosa.

malware@MalwareAnalysisLab: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@MalwarefnalysislLab:/home/malware# telnet 152.168.1.10 50500

Trying 192.168.1.10...
Connected to 192.168.1.10.
Escape character is '7]'

Microsoft Windows [Versilin 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

\Users\malware=>dir|
dir




Analisis de DLLs maliciosas

» Se establece una conexion de red al puerto 50500 y otra instancia del
proceso objetivo se queda en modo escucha:

TCPView - Sysinternals: www Q
File QOptions Process View Help

|Eﬁ—q

FProcesz FIDr  Protocol  Local Addrezs Local Port Hemote &ddresz Remote Part State

7] |zazs.exe A04  TCP 0.0.0.0 49155 0.0.0.0 1] LISTEMIMIG
CRINEER 4 PR 0000000 49 0000000001 0 alldle
| notepad.exe 2h44 TCP 0.0.0.0 ROR00 0.0.0.0 1] LISTEMIMG
-

4

i

1

| notepad.exe 2244 TCF 132.168.1.10 S0500 192.168.1.30 0183 ESTABLISHED

B0 2RrvICes. exe 1.3 ININIRE 1.3 INININE LR

] zervices exe 495 TCPWE  [0:0:0:0:0:0:0:0] 49156 (00 0 0 00 000 000

LISTENING




Conclusiones

Ventajas: Limitaciones:

1 Analisis de varias DLLs sospechosas al U DLL_Shot no captura actividad intermedia.

mismo tiempo. v" Complementar con Process Monitor.

J Registro de DLLs cargadas en nuevos [ DLL_lnjector puede ser clasificado como
procesos o inyectadas. malicioso.

1 Identificacion de procesos objetivo por PID. 1 Uso de Microsoft Net Framework 2.0.
1 No modifican el sistema de archivos.

1 Registro de procesos terminados.
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