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come on just 1 pic
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No solo celulares

PRIVACY

General

Location

Camera

Microphone

Speech, inking, & typing

Account info

Contacts

Calendar

Messaging

Radios

Other devices

Feedback & diagnostics

Background apps

Location

If this setting is on, each person who signs in to this device can
change their own location settings. If it's off, location is off for
everyone who signs in.

Location for this device is on

Change

When location services for this account are on, apps and services
you allow can request location and location history.

Location

On

an app 1s Using your location, you'll see this icon: ®

Location history

When location is on, the locations obtained to meet the needs of
your apps and services will be stored for a limited time on the
device. Apps that have access to these stored locations will appear
below.

Clear history on this device

Clear



Aplicaciones

oo TELCEL ¥ 19:08 ¥ anE
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Permisos

Linterna de Alta
W Potencia

Linterna LED Mas
Brillante

4  Historial de
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dispositivo

Historial de
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dispasitivo

@ Linterna - Tiny
Flashlight ®

d JdCCEUL

9 Ubicacion

s/ .Fotes/archivos
multimedia/archivos

L~ Fotos/archivos
multimedia/archivos

m'/ Camara/microfono

arias de estas

Cémara/microfono

Camara/microfono

%0 Informacion sobre la
conexion Wi-Fi

Informacion sobre la
conexion Wi-Fi
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datos:de ljamada ID de dispositivo y
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Doble Autenticacion

Configuracion de seguridad

Alertas de inicio de sesidn Fecibe una alerta cuando alguien inicie sesion en tu cuenta desde un dispositivo o navegador Editar
nuevo.

Aprobaciones de inicio de Usa tu teléfono como una medida adicional de sequridad para evitar que ofras personas Editar

sesl0n entren a fu cuenta.

Generador de codigos Usa tu aplicacion de Facebook para obtener codigosde seguridad cuandolos necesites. Ed

123456
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¢Maliciosas?

Welcome tO POSBoxX s

For @ short mtroduction for new users . INTRO
For supported shell commands type:

To adjust the emulated CPU speed, { and cir!
To activate t the kegmapp er ctr!
For more inf ormation T ad the REHDHE n the pOSBox directory.

HAVE FUN!
The DOSBOX Team http: 7 /WAl dosboX.

-\ >SET BLASTER az20 17 p1 HS T6
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rive C 1S mounted as local directory 7€
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Ejemplos

Date: Mon, 24 Jan 2011 07:02:34 -0500

To! Zurra..

Subject: KALIMBA fue ultrajado por un agente
From: informes@elyniversal.com

<hitp://wwew. Socceriuck. COM/ i - "Este es el presunto agente que abuso sexualmente del cantante” KALIMBA VIOLADO BRUTALMENTE
POR AGENTE El cantante Kallmba fue brutalmente viclado y agredido por un agente de la prisién en Méxco. En su manifestacidn el cantante dijo que el suceso ocurrid a las 3:00 am
donde empezé a gritar pidiendo ayuda. A su vez, dijo que al momento de Ia agresién se desmayo por los golpes propinados por el agente y que al despertar se encontré desnudo en la
celda. Vea el video de la prision como el agentes luego de tomarse fotos con el cantante lo golpea y abusa sexualmente. Ver Video

<http://wyny.soccerfuck. coml o R
rluck.co E— > <hlip: eluniversal. com.mx/noticias. html> @© 2000 - 2010 Todos los derechos reservados. EL

UNIVERSAL, Compafiia Periodistica Nacional. De no existir previa autorizacidn, queda expresamente prohibida Ia publicacién, retransmisidn, edicién y cualquier otro uso de los contenidos

Malware UNAM - CERT

De: Facebook <update+kjdmuulhpppigfacebookmail.com>
Responder-A: Facebook <updates+kjdmuulhpppi@facebookmail.com>
Asunto: Sammy Villanueva comenté en tu muro.
Para: — - o —

Documento sin titulo Sammy Villanueva comenté en tu muro.

Para ver los comentarios, sigue este enlace:
http://www.facebook.com/n/2photo.php&pid=159922381d=136663226784mid-38€115a66b8075496d19da3e6184n m=sammy.villanueva¥48hotsail.com[1]

Gracias,
€1 equipo de Facebook[2] Malware UNAM - CERT

C:/WINDOWS/System32/driversietc/hosts

08, X, X.177 www.viabcp.com

208, X.X.177 viabcp.com

208. 6. X. 177

208. 6. X. 177

208, K. X.177 www, localhostl. com

208, X.X.177 localhostl. com

208, X, X.177 www. localhost. com

208, X.X.177 localhost.com
Malware UNAM - CERT
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éFalso o real?
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@ Most visited [ Getting Started [ Latest Headlines

# Disable Cookies s CSS FL"" S s Images P information - II’IS!@HQDM f‘%ﬂ ne [*1Resize /
: : X

Ki Log In | Facebook Login | Facebook

facebook

@ Facebook helps you connect and share with the people In your life.

Facebook Login

Email;
Password:
Keep me logged in
or Sign up for Facebook
Log In g9n uf
Forgot your password?
Espafol Engish (US) Fortugués (Brasi) Fr ancals (France) Deutsch REiane ol B { >

Facebook © 2011 Mobile - Find Friends - Badges  People  Pages  Abowr - Advenising Create aPage  Developera Careers Privacy
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Log In | Facebook x [ Ei Login | Facebook

facebook

m Facebook helps you connect and share with the people in your life,

Facebook Login

Email:

Password:

|/} Keep me logged in

m or Sign up for Facebook

Forgot your password

30

Engksh (US) Francais (Canada) Espanol Portugues (Brasil) Francais (France) Deutsch haliano 4 o
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Diferencias

B setting Started [ atest Headlines

Brorms W Images P Informatior

Log In | Facebook % | K Login | Facebook 7

facebook

m Facebook helps you connect and share with the people in your life.

Facebook Login

Emaal:

Password:

/) Keep me logged in 3

Login or Sign up for Facebook

Forgat your password?
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Ransomware

) SE HA BLOQUEADD U MAVEGADOR -
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ATENCION!

Ha wvielade la ley de derechos de awter fvideo, musica. software) y ha wtilizado o distribuido
ilegalments contenidos con derechos de autor, infringlende con alle el articuls 1, seccién 8,
clausula &, también conocide come derechos de autor del cadigo penal de los México.

El articulo 1, seccion &, clausula & del codige penal preve una multa de dos a quinientos salarios
minimas o la privacian de libertad de dos a ocho alies,

Ha estade viendo o distiibuyendo contenido pomegrafico prohibide {se encontraron fotes porno
de nifios etc, en su ordenador). Por violar el aticule 202 del cadige penal de los México, el
arficula 202 del cadige penal prevé la privacion de libertad de cuaire a doce aios,
Se ha infctade un acceso Wegal desde su P sin su conoclimients o consentimiente, su
estar infectade con malware, por le gque esta violando la ley sobre el uso negligente del
ordenador personal. El articule 210 del codige penal prevé una multa de hasta 100,000 Peso yo la

L puedes
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Equipo de Respuesta a Incidentes de

Seguridad en COmputo




¢Como se puede hacer seguridad?




Reactiva




Preventiva




Gestion de informacion
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Externos

¢INE

Instituto Nacional Electoral

Examen Nacional de Aspirantes a
Residencias Médicas

Boletin en espanol



.Seguridad

Cultura de prevencion para Tl

Programa de 251 477 | REVISTA BIMESTRAL
4-marzo- 2016
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informatica
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2016
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Sitios

n /unamcert
@ @unamcert

You I SeguridadTV
http://www.seguridad.unam.mx/

https://revista.seguridad.unam.mx/

https://malware.unam.mx/

phishing@cert.unam.mx

incidentes@cert.unam.mx



https://revista.seguridad.unam.mx/
https://revista.seguridad.unam.mx/
https://malware.unam.mx/
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