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Actualizar el sistema operativo junto con los
servicios de correo electrónico Postfix y
autenticación OpenLDAP.

Objetivo



Propósito

Cumplimiento 
con las 
políticas del 
SGSI.

Evitar la 
obsolescencia 
de los 
sistemas. 

Seguridad 
preventiva.



Descripción del Proyecto

• Instalación previa.
• Servidor de correo Postfix.
• LDAP

• Migración.
• Actualización de los paquetes asociados a los

servicios.



Servidor de Correo 
Antecedentes

Repositorio de llaves públicas.

Interfaz web Horde (HTTPS)

IMAP (SSL) 

Dovecot

Postfix SMTP (TLS)
ClamAV SpamAssassin



LDAP Antecedentes

• Servidor de correo
LDAP 

Principal

• Autenticación 

• Réplica

• Administración de cuentas 
de usuarios

• Reseteo de contraseñas

LDAP 
Secundario



Infraestructura



Infraestructura



Módulo para replicación  



LDAP Account Manager



Módulo de autenticación de usuarios

DOVECOT

• Control de acceso global

• Rápida lectura de registros

• Política de contraseñasVentajas



Self Service Password



• Actualización de paquetes de Debian 6

• Adaptación de configuraciones.
• LDAP (Primario y réplica)
• Correo electrónico

• Mantener cuotas
• Usuarios
• Tamaño de archivos adjuntos.

Migración: Debian 8



Actualización de Postfix

Migración servidor de Correo



Actualización de dovecot.

Cambio en la estructura de los archivos de 
configuración.

Migración de servidor IMAP

DOVECOT 2



Protección Anti-virus y Anti-spam



Horde 5



Repositorio de llaves



Migración de base de datos de LDAP

Deb6mail                                   

-slapcat

Deb8mail                                   

-slapadd

.ldif



Resultados

Ambientes 
funcionales 

• Debian 6 

• Debian 8

Metodología 
de la 

migración 
documentada.



Conclusiones

Cumplimiento de las políticas 
SGSI

Mitigar riesgos de seguridad

Mejora de funcionalidad.

Ambiente controlado de pruebas 
para evitar fallos a gran escala
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