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Objetivo

Actualizar el sistema operativo junto con los
servicios de correo electronico Postfix vy
autenticacion OpenLDAP.




Propésito

‘Seguridad

preventiva.

‘ Evitar la

obsolescencia

de los
sistemas.
.C —
umplimiento
con las
politicas del

SGSI.



Descripcion del Proyecto

* [nstalacion previa.
» Servidor de correo Postfix.
 LDAP

« Migracion.
» Actualizacion de los paquetes asociados a los
Servicios.



Servidor de Correo
Antecedentes
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Interfaz web Horde (HTTPS)

Repositorio de llaves publicas.



LDAP Antecedentes

LDAP

. .  Servidor de correo
Principal

e Autenticacion

| DAP e Reéplica

e Administracion de cuentas
de usuarios

e Reseteo de contrasenas

Secundario




Infraestructura
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Infraestructura
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Médulo para replicacion

DebMail
Provider

Solicitud

de réplica DebLDAP

Consumer

Se mantiene
registro de
las

replicaciones \

realizadas.



LDAP Account Manager
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Modulo de autenticacion de usuarios

SOVECHT

* Control de acceso global
« Rapida lectura de registros
* Politica de contrasefas
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Self Service Password

¥ Actasenvicio e Resetuc de Tontras

+

Autoservicio de Reseteo de Contrasenas

Su nombre de cuenta es requerida

Ingrese su contrasenn anterior y olija una nusva,
Stnecesita ayuda, contacte al administrador

Cuenta 8
Contrasefia anterior
Contrasefa nueva

Confirme contrasefa nueva

trviar




Migracién: Debian 8

» Actualizacion de paguetes de Debian 6

» Adaptacion de configuraciones.
* LDAP (Primario y réplica)
» Correo electronico

 Mantener cuotas
e Usuarios
 Tamano de archivos adjuntos.



Migracién servidor de Correo

Actualizacion de Postfix




Migracién de servidor IMAP

Actualizacion de dovecot.

Cambio en la estructura de los archivos de
configuracion.




Proteccién Anti-virus y Anti-spam
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Repositorio de llaves

Keyserver CSI - UNAM / CERT

Subir Clave Listar todas las claves De=scargar blogue de claves

Buscar una llave publica

Cadena de busqueda:

sComo deseas realizar la busqueda?

®Busca por nombre o direccion de correo electranico

(CBusca por nombre o direccion de correo electranico y muestra el indice de claves y subclaves
(CBuscar por el hash de la llave publica

(_Buscar por el hash de la llave piblica v obtén blogue de claves

Limpiar Enviar
@ ﬁ
CERT




Migracion de base de datos de LDAP

Debomail Deb8mail
-slapcat -slapadd
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Resultados
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Conclusiones

ISO Cumplimiento de las politicas
NS SGSI

TEC 27001

(ISIV Y Mitigar riesgos de seguridad
% Mejora de funcionalidad.
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