@ Coloquio de proyectos

de Becarios en Seguridad Informatica

Aplicacion Web para
seguimiento de revisiones
de seguridad

Vasquez Martinez Mario Alejandro
Arteaga Lona Victor Enrique

i DGTIC

TOY DE
TECNOLOGIAS DE INFORMATION Y COMUNCACION




Agenda

» Antecedentes

* Necesidades

» Especificaciones del proyecto
* I[mplementacion

» Estructura del sitio

 Conclusiones



Se hace una solicitud de
revision a un sitio web de
la UNAM antes de su
liberacion.

Antecedentes

El auditor encargado se
enfoca en aplicar
diferentes pruebas de
seguridad de aplicaciones
web a analizar.

Se genera:

Reporte con los hallazgos
acumulados.
Recomendaciones.
Referencias electrdnicas.




Necesidades

* Rapidez

* Seguimiento

I.I
-
e Base de conocimientos

 Estadisticas




Especificaciones del proyecto

Objetivo

« Aplicacion web que permita la optimizacion para la
creacion de documentos la cual genere una base de

conocimientos para futuras referencias.

Caracteristicas solicitadas

Autenticacion

Gestion y control de usuarios y perfiles
Listado y manejo de solicitudes
Generacion de reportes

Estadisticas




Implementacion

« Adaptacion a tecnologias utilizadas en la CSI/UNAM-
CERT.

« Tecnologias con actual crecimiento de uso.
« Amplia documentacion por parte de los colaboradores.




Estructura del sitio

{ Solicitud para revision de sitio J

{ Listado de solicitudes J
R




Solicitud para revision de sitio



REQUERIMIENTOS
Sistema Operativo

Sistema Operativa: *

GMU/Linux ¥

Wersion Sistema Operativo: *

6.5

Direccion IP: *

192.168.1.22

Protocole de acceso remoto: *

S5H v

Puerto de acceso remoto *

22

Directorio de aplicacion (Document root) *
loptilocalwebapps
Sitio web

Puerto(s) *
a0

Mas de un puerto deben estar separados por comas. Ej: 80,443

URL de las aplicaciones web: *

W revisiones unam. mx

Sofware del servidor web: *

Apache httpd  *

Wersion del servidor web: *

7.0.54




Listado de solicitudes



G Revisiones de Seguridad

Home Alta de nueva revision Estadisticas

Home » Lista » Solicitud detalles

Solicitud detalles
Detalles de solicitud N° 2

Nombre del sitio:

Organizacion.

Nombre de organizacion:

Fechas de revision.

Fecha de Solicitud:

Fecha de Inicio de revisidn:

Datos de contacto.

Contacto administrative - Administradaor del proyecto.

MNombre: Mtro. Marcelo Barreda Plata

Generar Lista

wWww.revisiones.unam.msx

CSL/UNAM-CERT Tipo de organizacicn:
2015-10-16 Fecha de disponibilidad:
2015-10-23 Fecha de Fin de revision:

Correo: marcelo@cert.unam.mx

Area de la DGTIC

Teléfono:

2015-10-22

2015-10-26

53695487




Proceso de revision



, Revisiones de Seguridad

Alta de nueva revision Estadisticas Generar Lista

Home » Generar » Revision inicial del sitio

Revision inicial del sitio

Solicitud a revisar:

1D URL_Sitio Fecha_Inicio Fecha_Fin Descargar Terminar

CIl2 WWW.revisiones.unam.mx 2015-10-23 2015-10-26 Descargar Terminar




Auditor titular que realizara 1a revision:

‘ Marcelo Daniel Barmrera Plata

NID

45

31

61

71

XSS CROSS SITE
SCRIPTING REFLECTED
INCLUSION DE CODIGO

VISUALIZACION DE
CONTENIDO DE

' VISUALIZACION DE
ERRORES FRAMEWORK

XS5 CROSS SITE
SCRIPTING STORED

CONFIGURACION -

Hallazgos que se encontraron en la revision:

Tipo

Descripcion Nivel p, g
Objetivo

Através de la URL es posible Ia insercion de cédigo JavaScript, el cual interpreta el navegador dando lugar a atagues de Medio Aplicacién

Cross Site Scripting. -42 Web

Bajo - Aplicacidn

Se encontrd 13 Inclusidn de codigo JavaScript de un sitio diferente al que aloja 13 aplicacion web. 66 Web
X e

Es posible observar un archivo con contenido de pruebas, este contiene una re direccion 3, también al Interceptar la | Bajo- Aplicacion
respuesta es posible ver contenido similar al de |a pagina principal. 0 Web

: Medio Aplicacion
Al acceder a ciertas URL se muestran errores del Framework de desarrollo y de PHP.

-43  Web
El sitio es vulnerable a ataques Cross-Site Scripting Stored, al ingresar codigo JavaScript. este es almacenado en la base ' Aplicacion
de datos a traves del formulario para comentarios e Interpretado por el navegador web cada vez que se carga la Alto - 7 Web
pagina.
No se ha establecido una pagina de indice por defecto para la aplicacion web y se muestra la que proporciona por Medio Aplicacion
defecto el servidor Apache. -4 Wweb

ERRORES POR DEFECTO Al solicitar un recurso al que no se tiene acceso 0 no existente, se muestra la pagina de error que tiene el servidor de | Medio Aplicacion
DE LA APLICACION
DIVULGACION DE
INFORMACION -

aplicaciones web Apache por defecto. -4 Web

Medio Aplicacidn
-4 Web

Se puede obtener informacion sobre el procesador de hipertexto a través del archiva info.php.
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' Skipfish

Sgimap
Vega

wW3af

Webscarab

Utilerias de Linux

Nessus
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REPORTE DE SEGURIDAD WEB DEL SITIO
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de la aplicacién web deberan evaluar 1a aplicacidn de las recomendaciones emitidas en el presente
reporte o implementar las que considere pertinentes, verificando que la medida correctiva
adoptada no genere problemas en Ia operacidn de los servicios.

OBJETIVO

Este documento muestra las vuinerabilidades identificadas y una serie de recomendaciones, las
cuales permitiran reforzar e nivel de confidencialidad, integridad y disponibilidad del sitio analizado.

Sl o

HERRAMIENTAS UTILIZADAS

Las herramientas empleadas para llevar a cabo la revision, son las siguientes:

HALLAZGOS

A continuacidn se listan los hallazgos encontrados en la revision, el nivel de riesgo tiene un valor
numérico que se pondera de acuerdo a la siguiente tabla:




I Parrafo Estilos
1 8 1 2 3 4 5 B 7.-1.8 9. i -1\ M. 121 13- 341 -15- 6

APLICACION WEB

<!

1';{,]1. XSS CROSS SITE SCRIPTING STORED

Nivel de Impacto Alto-7

Descripcion = El sitio es vulnerable a ataques Cross-Site Scripting Stored, al ingresar
codigo JavaScript, este es almacenado en |a base de datos a través del
formulario para comentarios e interpretado por el navegador web cada
vez que se carga la pagina.

Payload

Recomendacion e Validar las entradas del usuario del lado del servidor, evitar el ingreso
de caracteres innecesarios para el funcionamiento de |a aplicacion

Referencia = https://www.owasp.org/index.php/Cross-site Scripting %28XS5%29

solucion aplicada

administrador

Imagenes relacionadas o URL afectadas




Estadisticas



Home

Revisiones de Seguridad

Alta de nueva revi

Estadisticas

Generar Lista

Numero total de revisiones por ano.

Ano

2015

2016

Values

I Skipfish
I Burpsuite

W Vega
Hydra

Total de revisiones =

1

20138
o Solicitudes: 1

- Solicitudes

Sqimap

Owasp-zap

Nessus

Wireshark [l Owasp-zap [l Nessus

Il w3af Sqimap M Hurack Bl Utilerias de Linux
] Beef M Nikto

Webscarab

I Nmap



Conclusiones

 Mejora en tiempos.

e Generacion inicial de la base de conocimientos.

e Creacion de un historico.

« Estadisticas descriptivas.

« Modular, versatil, centralizado, intuitivo.

* Oportunidades de mejora.
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