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Rain Forrest Puppy

Publicó en Phrack Magazine el artículo

NT Web Technologies Vulnerabilites.

Había una vez…



Inserción de consultas SQL en MSSQL Server

Había una vez…

http://phrack.org/issues/54/8.html

http://phrack.org/issues/54/8.html


Los ataques de SQL injection se logran a partir de 
concatenar sentencias SQL a un valor esperado 
por una aplicación.

¿Cómo funciona?.

http://www.altoromutual.com/bank/login.aspx

http://www.altoromutual.com/bank/login.aspx


uid=admin&passw=‘)&btnSubmit=Login

¿Cómo funciona?

http://www.altoromutual.com/bank/login.aspx

http://www.altoromutual.com/bank/login.aspx


A través de consultas que devuelvan un True
o False es posible identificar si una aplicación 
es susceptible a SQLi.

Error Based

http://www.webscantest.com/datastore/search_get_by_id.php?id=
3



Error Based

Results for: 3 and False -- -e

http://www.webscantest.com/datastore/search_get_by_id.php?id=3 and True -- -
e

http://www.webscantest.com/datastore/search_get_by_id.php?id=3 and False -- -
e



Time Based

Comportamiento similar a Error Based.

Con base al tiempo de respuesta se identifica si
es vulnerable.

• Queries con funciones de retraso.

• Consultas “pesadas” para el manejador.



• MySQL

• benchmark()

• MySQL > 5.0.x

• sleep()

Time Based
Funciones en MySQL



• pg_sleep()

Time Based
Funciones en PostgreSQL y MSSQL

• wait for delay

PostgreSQL

MS SQL Server





Desarrollado en Python.

Requests: HTTP for humans

Multiplataforma

(works on linux :)

Cegatron



Explotar vulnerabilidades 
web de SQL Injection:

• Blind Time Based.

• Blind Error.

Cegatron - Objetivo



La aplicación recibe como argumento una URL, así
mismo se concatena un set de consultas específicas
de cada manejador de base de datos.

Cegatron –¿Cómo funciona?

http://hackme.bog.mx?id=1



1. Se toma un baseline de la respuesta de la aplicación.

2. Comparar el contenido del baseline con las queries
concatenadas

• Si son diferentes los descarta.

• Blind Error Based
– Si son iguales …. You got it :)

• Blind Time Based
– Si son iguales y el tiempo transcurrido entre la petición y la respuesta es

mayor a lo establecido … You got it too :D

Cegatron –¿Cómo funciona?



En caso de éxito se divide la query exitosa en 
3 partes.

Cegatron –¿Cómo funciona?

Prefijo Payload Sufijo



Cegatron – Queries predeterminadas

Set de consultas para identificar un DBMS.



title=War%'and+ascii(substring((select+group_concat
(schema_name)+from+information_schema.schemata
),42,1))+<+107#

Cegatron –Payload

Se definen los caracteres del prefijo y del sufijo, 
para así en cada iteración solo alternar el valor del 
payload.



Para la extracción de registros en SQL es necesario
conocer la estructura de la base de datos:

• Database_name

• Table_name

• Column_name

Cegatron – Extracción de datos



En versiones 
recientes de MySQL 
y MSSQL existe una 
base de datos 
llamada 
information_schema.

Cegatron – Extracción de datos



Cegatron emplea el algoritmo de búsqueda binaria para
conocer el valor correspondiente la caracter que se está
buscando.

Cegatron – Extracción de datos

Payload

and ascii(substring((select group_concat(schema_name) 
from information_schema.schemata), 1 ,1)) <  100 #

2
3
.
n

>  116
<    98

.
>  106



Demo



Oracle, SQLite, etc. 

Búsqueda por frecuencias.

Evasión de Web Application 
Firewall

Peticiones usando Hilos

Reportes presentables.

Planes a futuro



SQL Injection es un claro ejemplo de como
vulnerabilidades descubiertas hace casi un par de
décadas siguen siendo explotadas actualmente.

Es necesario entender que un simple error
humano puede traer enormes consecuencias para
la organización.

Conclusiones
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